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Fir eine bessere Lesbarkeit verzichten wir auf eine geschlechterspezifische Differenzierung. Entsprechende Begriffe gelten im
Sinne der Gleichbehandlung. Die verkiirzte Sprachform hat redaktionelle Griinde und beinhaltet keine Wertung. Ohne Satz- und
Sonderzeichen wie das Gendersternchen lassen sich zudem Texte blinden und sehbehinderten Menschen durch Computersysteme

flissiger vorlesen.
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Versicherteninformation ARAG Business Aktiv CyberSchutz
und ARAG Business Aktiv CyberSchutz Plus

nach §1VVG-Informationspflichtenverordnung

1 Identitat und ladungsfahige Anschrift des Versicherers

Vertragspartner fiir lhre ARAG Business Aktiv CyberSchutz ist die

ARAG Allgemeine Versicherungs-Aktiengesellschaft

ARAG Platz 1,40472 Disseldorf

Aufsichtsratsvorsitzender: Dr. Dr. h. c. Paul-Otto FalRbender

Vorstand: Uwe Grinewald, Zouhair Haddou-Temsamani, Christian Vogée
Registergericht Dusseldorf HRB 10418

Sitz: Disseldorf

USt-ID-Nr.: DE 811125 216

2 Hauptgeschaftstatigkeit des Versicherers

Die Hauptgeschaftstatigkeit der ARAG Allgemeine Versicherungs-Aktiengesellschaft ist die Sach-, Haftpflicht-, Unfall-,
Fahrzeug-und Schutzbriefversicherung.

3 Vertragsbedingungen und wesentliche Merkmale der Versicherungsleistung

Versichert ist auf Grundlage der ,Allgemeine Bedingungen zum ARAG Business Aktiv CyberSchutz und CyberSchutz
Plus” und weiterer Besonderer Bedingungen (BBR) die Absicherung des Versicherungsnehmers und der mitversicher-
ten Personen fiir Schaden, die in Folge eines Cyber-Angriffs entstehen.

4 Gesamtpreis der Versicherung

Den zu entrichtenden Gesamtpreis fir die angebotene ARAG Business Aktiv CyberSchutz einschlief3lich etwaiger Ra-
tenzahlungszuschldge sowie der zurzeit gultigen Versicherungssteuer und die gewahlte Zahlweise konnen Sie dem An-
trag entnehmen.

5 Zusatzliche Kosten

Zusatzliche vertragliche Kosten fallen nicht an.

6 Beitragszahlung

Der Beitrag einschlieRlich der Zuschlage ist ein Jahresbeitrag und wird vom Versicherungsbeginn an gerechnet. Er ist
zu Beginn eines jeden Versicherungsjahres zu entrichten, kann aber auch unterjdhrig in gleichen Beitragsraten, das
heildt monatlich, vierteljahrlich oder halbjahrlich gezahlt werden. Der Beitrag gilt bei unterjahriger Zahlungsweise bis
zur Falligkeit als gestundet.

Der Erstbeitrag wird nach Abschluss des Vertrages fallig, jedoch nicht vor dem vereinbarten Versicherungsbeginn. Bei
spdterer Zahlung beginnt der Versicherungsschutz erst mit dem Tag der Zahlung, es sei denn, die verspatete Zahlung
beruht nicht auf lhrem Verschulden.

Folgebeitrdge sind jeweils zum Monatsersten des vereinbarten Beitragszeitraums zu zahlen.

Bei erteiltem SEPA-Lastschriftmandat hat der Versicherungsnehmer sicherzustellen, dass das zum Einzug angegebene
Konto zum Zeitpunkt der Falligkeit die erforderliche Deckung aufweist.

Vertrage mit Beitrag nach einem Assekuranztarif werden nach Wegfall der Voraussetzungen hierfir zum Normaltarif
fortgefiihrt.
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Giltigkeitsdauer der zur Verfiigung stehenden Informationen

An konkrete Informationen zu Produkten der ARAG Allgemeine, insbesondere hinsichtlich der genannten Beitrage,
halten wir uns einen Monat gebunden.

Zustandekommen des Vertrags, Antragsbindefrist,
Beginn des Versicherungsschutzes

Eine Antragsannahme der ARAG Allgemeine Versicherungs-AG erfolgt durch die Ausstellung eines Versicherungs-
scheins oder eine Annahmeerklarung.

Bei einer Anfrage durch den Versicherungsnehmer (Invitatio-Antrag) erfolgt das Angebot durch die ARAG Allgemeine
Versicherungs-AG und die Annahme des Angebots durch Annahmeerkldrung des Versicherungsnehmers.

Der Versicherungsschutz beginnt zum vereinbarten Zeitpunkt, sofern der Erstbeitrag rechtzeitig gezahlt wird (siehe
Ziffer 3 der Allgemeinen Bedingungen zum ARAG Business Aktiv CyberSchutz und CyberSchutz Plus).

Informationen zum Widerrufsrecht
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Widerrufsrecht

Sie konnen Ihre Vertragserklarung innerhalb einer Frist von 14 Tagen ohne Angabe von Grinden in Textform (zum Bei-
spiel Brief, Fax, E-Mail) widerrufen.

Die Widerrufsfrist beginnt, nachdem lhnen

- der Versicherungsschein,

- die Vertragsbestimmungen,
einschliefRlich der fur das Vertragsverhaltnis geltenden Allgemeinen Versicherungsbedingungen, diese wiederum ein-
schlieRlich der Tarifbestimmungen,

- die Widerrufsbelehrung,

- das Informationsblatt zu Versicherungsprodukten,

- unddie weiteren in § 1 VVG-Informationspflichtenverordnung aufgefiihrten Informationen

jeweils in Textform zugegangen sind.

Zur Wahrung der Widerrufsfrist genlgt die rechtzeitige Absendung des Widerrufs. Der Widerrufist zu richten an:
ARAG Allgemeine Versicherungs-AG, ARAG Platz 1, 40472 Diisseldorf, Telefax +49 211 963-2850,
E-Mail service@ARAG.de

Widerrufsbelehrung

Die vollstandige Widerrufsbelehrung einschlief3lich der Auflistung der fir den Fristbeginn erforderlichen weiteren In-
formationen erhalten Sie zusammen mit lhrem Antrag.

Laufzeit und Beendigung des Vertrages, insbesondere durch Kiindigung

L

Die vereinbarte Laufzeit des Vertrages folgt aus den konkreten Vertragsvereinbarungen (zum Beispiel dem Antrag).

Der ARAG Business Aktiv CyberSchutz kann von beiden Parteien erstmalig zum Ende der vereinbarten Vertragslaufzeit,
spatestens jedoch nach drei Jahren gekiindigt werden. Wird er nicht gekindigt, verlangert sich das Vertragsverhiltnis bei
Vertragen von mindestens einjdhriger Vertragsdauer mit dem Ablauf der vereinbarten Vertragszeit um ein Jahr und weiter
von Jahr zu Jahr stillschweigend. Es ist dann zum Ende des jeweils folgenden Versicherungsjahres kiindbar. Kindigungen
mussen dem jeweils anderen Vertragspartner drei Monate vor Ablauf der Versicherung vorliegen.

Erbringt die ARAG eine Leistung aus diesem Vertrag, kann der Vertrag vorzeitig in Schriftform gekiindigt werden. Die
Kindigungsfrist betragt einen Monat.

Anwendbares Recht/zustandiges Gericht/Kommunikationssprache

Der Aufnahme von Beziehungen zum Versicherungsnehmer vor Abschluss des ARAG Business Aktiv Cyber Schutz liegt
ebenso das Recht der Bundesrepublik Deutschland zugrunde.

Fur Klagen aus dem Versicherungsverhiltnis gelten die inldndischen Gerichtsstande nach §§13, 17, 21, 29 ZPO und
§215VVG.

Die Versicherungsbedingungen und samtliche vor oder nach Vertragsschluss ausgehandigten Informationen werden in
deutscher Sprache verfasst. Die ARAG Allgemeine wird die Kommunikation wahrend der Laufzeit des Vertrages in
deutscher Sprache fihren.
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Aulergerichtliche Beschwerde- und Rechtsbehelfsverfahren

13

Die ARAG Allgemeine Versicherungs-AG ist Mitglied im Verein ,Versicherungsombudsmann e.V.”, einer unabhéangigen
Einrichtung der deutschen Versicherungswirtschaft zur Schlichtung von Streitigkeiten zwischen Verbrauchern und
Versicherungsunternehmen. Sie haben die Méglichkeit, diese Stelle anzurufen, wenn es sich um einen Anspruch aus
Ihrem Versicherungsvertrag oder dessen Anbahnung oder Vermittlung handelt. Sie erreichen den Versicherungsom-
budsmann unter:

Versicherungsombudsmanne.V.
Postfach 08 06 32
10006 Berlin

Die Moglichkeit, den Rechtsweg zu beschreiten, bleibt fur Sie hiervon unberihrt.

Beschwerdegesuch bei der zustandigen Aufsichtsbehdrde

Eine Beschwerde des Versicherungsnehmers kann auch direkt gerichtet werden an die

Bundesanstalt fir Finanzdienstleistungsaufsicht
Graurheindorfer Str.108
53117 Bonn

Versicherteninformation - ARAG Business Aktiv CyberSchutz



ARAG CyberSchutz Leistungsiibersicht

Versicherungssummen (Hochstentschadigungsgrenzen)

Die Versicherungssumme betrégt je Versicherungsfall fiir alle unten genannten Leistungsarten/Kostenpositionen fiir zielge-
richtete Angriffe maximal 100.000 Euro (inklusive Kosten) und fur nicht zielgerichtete Angriffe maximal 5.000 Euro (inklusive
Kosten), sofern kein anderes Sublimit genannt ist. Die Versicherungssummen/Haochstentschadigungsgrenzen stehen - auch wenn
sie aus Griinden der Ubersichtlichkeit mehrfach aufgefiihrt sind - nur einmal zur Verfigung.

Die genannten Versicherungssummen (Hochstentschadigungsgrenzen) stehen je Versicherungsjahr einmal zur Verfugung.

Es gilt ein grundsatzlicher Selbstbehalt je Versicherungsfall in Héhe von 500 Euro vereinbart. Der Selbstbehalt wird bei jeder Leis-
tungsart in Abzug gebracht, insgesamt aber nur einmal je Versicherungsfall.

Zeichenerklarung @ mitversichert ooptional - nichtversichert

Definition eines Cyber-Angriffs Teil/Ziffer Umfang/Sublimit

Ein Cyber-Angriffist ein direkter, gezielter Angriff Gber das Internet auf die IT-Systeme A1l 100.000€
oder die Webseite des Versicherungsnehmers

Hierzu zdhlen insbesondere:

unbefugte Zugriffe auf personenbezogene Daten A1l °
unberechtigte Aneignung von Zugangsdaten des Versicherungsnehmers Al °
Verdnderung der Webseite des Versicherungsnehmers ATl [
(D)DoS-Angriffe auf die IT-Systeme des Versicherungsnehmers A1l °
Zielgerichtet ist ein Angriff auch, wenn er sich speziell gegen die Branche des A1l °

Versicherungsnehmers richtet

Mitversichert gelten nicht zielgerichtete Angriffe durch eine Ubermittelung von A12 5.000€
Schadsoftware (z. B. Viren, Wirmer, Trojaner)

Die Versicherungssumme betrégt je Versicherungsfall fir alle unten genannten Leistungsarten/Kostenpositionen fir zielgerichtete Angriffe maximal
100.000 Euro (inklusive Kosten) und fir nicht zielgerichtete Angriffe maximal 5.000 Euro (inklusive Kosten), sofern kein anderes Sublimit genannt ist.
Die Versicherungssummen/Héchstentschadigungsgrenzen stehen - auch wenn sie aus Griinden der Ubersichtlichkeit mehrfach aufgefiihrt sind - nur
einmal zur Verfugung.

Gegenstand der Versicherung Teil/Ziffer Umfang/Sublimit

Versicherungsschutz besteht fur die aufgefiihrten zusatzlichen Kosten/Leistungs- B1.1 []
arten, die dem Versicherungsnehmer infolge des Cyber-Angriffs auf die IT-Systeme

und der damit verbundenen Beschadigung, Zerstorung, Veranderung, Blockierung

oder des Missbrauchs von versicherten Programmen und Daten entstehen

Versicherte IT-Systeme sind der Verbund elektronischer datenverarbeitender Syste- B1.1 [
me, darunter fallen

vom Versicherungsnehmer stationare und mobile Hard- und Softwaresysteme B11 °

Als IT-Systeme gelten nicht industrielle Steuerungsanlagen wie zum Beispiel Informa- B11 -
tionstechnologien zur Steuerung technischer Prozesse

Versicherungsschutz fur saimtliche Programme und Daten, die zur Abwicklung des B1.2 °
Geschéftsbetriebes bendtigt werden, wie:

Betriebssysteme, Datenbanken, Verwaltungssoftware sowie die elektronischen Daten B12 )

wie Auftragsdaten, Kundendaten und personenbezogene Daten des Versicherungs-

nehmers

Cyber-IT-Dienstleistungen Teil/Ziffer Umfang/Sublimit

Versicherte Leistungen

Versichert sind IT-Dienstleistungen infolge von Cyber-Angriffen auf die IT-Systeme B21 °
des Versicherungsnehmers und der damit verbundenen Beschadigung, Zerstérung,
Blockierung oder des Missbrauchs von versicherten Programmen oder Daten

Versicherte Kosten

Kosten fir die notwendigen Kosten des IT-Dienstleisters (Honorare, Aufwendungen B214 [
und Auslagen)

Leistungslbersicht - ARAG Business Aktiv CyberSchutz 7



Cyber-IT-Dienstleistungen Teil/Ziffer Umfang/Sublimit
Kosten fiir Mitarbeiter des Versicherungsnehmers, wenn diese den IT-Dienstleister B214 )
unterstitzen.

Mitversicherung der Dienstleisterkosten, wenn sich der vermutete Cyber-Angriff nicht B215 max. 2 Tagessatze*
bestatigt

Cyber-Datenschaden Teil/Ziffer Umfang/Sublimit
Versicherte Leistungen

Versichert sind Kosten fir die Wiederherstellung von Daten und Programmen infolge B22 [

von Cyber-Angriffen auf die IT-Systeme des Versicherungsnehmers und der damit

verbundenen Beschadigung, Zerstorung, Blockierung oder des Missbrauchs von

versicherten Programmen oder Daten

Versicherte Kosten

Kosten fir die Wiederherstellung der IT-Systeme in die zuletzt funktionierende Konfi- B221a °

guration vor Schadeneintritt

Kosten fur die maschinelle Wiedereingabe aus Sicherungsdatentragern (z.B. Wieder- B221b °
aufspielen des letzten Backup)

Kosten fur die Wiederbeschaffung und Neuinstallation von Standardprogrammen B221.c °

Kosten fiir die Wiedereingabe von Programmdaten individuell hergestellter Pro- B221d o

gramme und Programmerweiterungen

Kosten fir die manuelle Wiedereingabe von Daten B221e 5.000€
Cyber-Mehrkosten Teil/Ziffer Umfang/Sublimit
Versicherte Leistungen

Versichert sind Mehrkosten fir den Fall, dass die technische Einsatzmoglichkeit B23 °
versicherten IT-Systeme durch einen Cyber-Angriff unterbrochen oder beeintrachtig

ist.

Versicherte Kosten

Kosten fir die Anmietung fremder IT-Technik wie Computer und Server B232a °

Kosten fiir die Anmietung von Telekommunikationseinrichtungen B232b [
zusatzliche Kosten fur die Anstellung von Aushilfskraften B232c °

Haftzeit und Selbstbehalt

Die Haftzeit betragt B231 14 Tage

Es gilt ein zeitlicher Selbstbehalt vereinbart B231 48 Stunden
Cyber-Computer-Betrug Teil/Ziffer Umfang/Sublimit
Versicherungsschutz besteht fir Vermogensschaden durch Cyber-Computer-Betrug. B24 5.000€*
Versichert ist der vorsatzliche, rechtswidrige, zielgerichtete und in betrigerischer B2.41 °

Absicht durchgefihrte Cyber-Angriff auf die IT-Systeme des Versicherungsnehmers.

 durch eine Manipulation der Webseite des Versicherungsnehmers B241a °

* durch Nutzung des Online-Bankings des Versicherungsnehmers B.2.41b [

 durch Betrug mit Hilfe von Phishing oder Pharming oder Identitatsdiebstahl B.241c °
Versicherungsschutz besteht fiir Vermogensschaden durch Cyber-Computer-Betrug, B242a im Rahmen des Sublimits fir
wenn auf Rechnung des Versicherungsnehmers Geld iiberwiesen wird. Computer-Betrug
Versicherungsschutz besteht fiir Vermogensschaden durch Cyber-Computer-Betrug, B24.2b im Rahmen des Sublimits ftr
wenn auf Rechnung des Versicherungsnehmers und ohne Rechtsgrund eigene Waren Computer-Betrug
verschickt werden.

Cyber-Bedrohung/Erpressung Teil/Ziffer Umfang/Sublimit
Versicherte Leistungen

Zugangssperrung zu seinen Daten und Programmen B251.a °

Storung seiner IT-Systeme B251b °

8
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Cyber-Bedrohung/Erpressung Teil/Ziffer Umfang/Sublimit

Stérung seiner Webseite oder seiner anderen internetbasierten Leistungen B251c °

unberechtigter Zugriff auf geschitzter Daten B251d °

Versicherte Kosten

Kosten fir die notwendigen Kosten des IT-Dienstleisters (Honorare, Aufwendungen B253 °

und Auslagen) fir die Abwehr der Bedrohungslage, Krisenberatung und

-management

Kosten fiir Mitarbeiter des Versicherungsnehmers, wenn diese den IT-Dienstleister B253 °
unterstitzen.

Erpressungs- oder Losegeld B254 -
Cyber-Reputationsmanagement Teil/Ziffer Umfang/Sublimit

Versicherte Leistungen

Kosten fiir Krisenmanagement und Reputationsmafnahmen; Ubernahme angemes- B2.6 10.000 €*
sener Kosten fiir eine journalistische Beratung im Zusammenhang mit notwendigen

Offentlichkeitsarbeiten zur Verhinderung, Begrenzung oder Beseitigung drohender

Rufschadigungen

Cyber-Sonstiges Teil/Ziffer Umfang/Sublimit

Mitversicherung von mobilen Endgeraten wie Tablets und Smartphones voriberge- D13 weltweit max. 6 Wochen p.a.
hend auRerhalb BRD

Mitversicherung samtlicher Betriebsangehariger im Rahmen ihrer beruflichen D14 [

Tatigkeit

Mitversicherung private Nutzung der IT-Systeme durch den Versicherungsnehmer D1.6 [
Cyber-Rechtsschutz Teil/Ziffer Umfang/Sublimit
Straf- und Ordnungswidrigkeiten-Rechtschutz sowie Disziplinar- und Standes- Seite 50 o

Rechtschutz inkl.

e Verfahrenskosten

* eigene Rechtsanwaltskosten

* Reisekosten des Rechtsanwalts

* Nebenklagekosten

* Reisekosten des VN an auslandisches Gericht
* Kosten fiir Dolmetscher u. Ubersetzer

Kosten fir die Informationen von Behorden sowie von betroffenen Stellen/Personen Seite 51 1.000 €
incl. juristischer Beratung

* Die Leistung erfolgt jeweils im Rahmen der genannten Versicherungssummen/Hochstentschadigungsgrenzen fir zielgerichtete und nicht zielgerichtete
Angriffe.

Die Darstellung der Versicherungsleistung kann hier nur verkiirzt wiedergegeben werden. Es gelten die vereinbarten Versicherungsbedingungen
ARAG Business Aktiv CyberSchutz 2017.
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ARAG CyberSchutz Plus Leistungsiibersicht

Versicherungssummen (Hochstentschadigungsgrenzen)

Die Versicherungssumme betrégt je Versicherungsfall fiir alle unten genannten Leistungsarten/Kostenpositionen fiir zielge-
richtete Angriffe maximal 250.000 Euro (inklusive Kosten) und fir nicht zielgerichtete Angriffe maximal 5.000 Euro (inklusive
Kosten), sofern kein anderes Sublimit genannt ist. Die Versicherungssummen/Haochstentschadigungsgrenzen stehen - auch wenn
sie aus Griinden der Ubersichtlichkeit mehrfach aufgefiihrt sind - nur einmal zur Verfiigung.

Die genannten Versicherungssummen (Hochstentschadigungsgrenzen) stehen je Versicherungsjahr einmal zur Verfigung.

Es gilt ein grundsatzlicher Selbstbehalt je Versicherungsfall in Héhe von 500 Euro vereinbart. Der Selbstbehalt wird bei jeder Leis-
tungsart in Abzug gebracht, insgesamt aber nur einmal je Versicherungsfall.

Zeichenerklarung @ mitversichert ooptional - nichtversichert

Definition eines Cyber-Angriffs Teil/Ziffer Umfang/Sublimit

Ein Cyber-Angriff ist ein direkter, gezielter Angriff Giber das Internet auf die IT-Systeme A1l 250.000€
oder die Webseite des Versicherungsnehmers.

Hierzu zdhlen insbesondere:

unbefugte Zugriffe auf personenbezogene Daten A1l °
unberechtigte Aneignung von Zugangsdaten des Versicherungsnehmers Al °
Verdnderung der Webseite des Versicherungsnehmers ATl [
(D)DoS-Angriffe auf die IT-Systeme des Versicherungsnehmers A1l °
Zielgerichtet ist ein Angriff auch, wenn er sich speziell gegen die Branche des A1l °

Versicherungsnehmers richtet.

Mitversichert gelten nicht zielgerichtete Angriffe durch eine Ubermittelung von A12 5.000€
Schadsoftware (z. B. Viren, Wirmer, Trojaner)

Die Versicherungssumme betrégt je Versicherungsfall fir alle unten genannten Leistungsarten/Kostenpositionen fir zielgerichtete Angriffe maximal
250.000 Euro (inklusive Kosten) und fir nicht zielgerichtete Angriffe maximal 5.000 Euro (inklusive Kosten), sofern kein anderes Sublimit genannt ist.
Die Versicherungssummen/Héchstentschadigungsgrenzen stehen - auch wenn sie aus Griinden der Ubersichtlichkeit mehrfach aufgefiihrt sind - nur
einmal zur Verfugung.

Gegenstand der Versicherung Teil/Ziffer Umfang/Sublimit

Versicherungsschutz besteht fur die aufgefiihrten zusatzlichen Kosten/Leistungs- B11 °
arten, die dem Versicherungsnehmer infolge des Cyber-Angriffs auf die IT-Systeme

und der damit verbundenen Beschadigung, Zerstorung, Veranderung, Blockierung

oder des Missbrauchs von versicherten Programmen und Daten entstehen.

Versicherte IT-Systeme sind der Verbund elektronischer datenverarbeitender Syste- B1.1 [
me, darunter fallen

vom Versicherungsnehmer stationare und mobile Hard- und Softwaresysteme B11 °

Als IT-Systeme gelten nicht industrielle Steuerungsanlagen wie zum Beispiel Informa- B11 -
tionstechnologien zur Steuerung technischer Prozesse.

Versicherungsschutz fur saimtliche Programme und Daten, die zur Abwicklung des B1.2 °
Geschéftsbetriebes bendtigt werden, wie:

Betriebssysteme, Datenbanken, Verwaltungssoftware sowie die elektronischen Daten, B12 )

wie Auftragsdaten, Kundendaten und personenbezogene Daten des Versicherungs-

nehmers

Cyber-IT-Dienstleistungen Teil/Ziffer Umfang/Sublimit

Versicherte Leistungen

Versichert sind IT-Dienstleistungen infolge von Cyber-Angriffen auf die IT-Systeme B21 °
des Versicherungsnehmers und der damit verbundenen Beschadigung, Zerstérung,
Blockierung oder des Missbrauchs von versicherten Programmen oder Daten.

Versicherte Kosten

Kosten fir die notwendigen Kosten des IT-Dienstleisters (Honorare, Aufwendungen B214 [
und Auslagen)
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Cyber-IT-Dienstleistungen Teil/Ziffer Umfang/Sublimit

Kosten fir Mitarbeiter des Versicherungsnehmers, wenn diese den IT-Dienstleister B214 )

unterstitzen.

Mitversicherung der Dienstleisterkosten, wenn sich der vermutete Cyber-Angriff nicht B215 max. 2 Tagessatze*

bestatigt

Cyber-Datenschaden Teil/Ziffer Umfang/Sublimit

Versicherte Leistungen

Versichert sind Kosten fir die Wiederherstellung von Daten und Programmen infolge B22 [

von Cyber-Angriffen auf die IT-Systeme des Versicherungsnehmers und der damit

verbundenen Beschadigung, Zerstorung, Blockierung oder des Missbrauchs von

versicherten Programmen oder Daten.

Versicherte Kosten

Kosten fir die Wiederherstellung der IT-Systeme in die zuletzt funktionierende Konfi- B221a °

guration vor Schadeneintritt

Kosten fur die maschinelle Wiedereingabe aus Sicherungsdatentragern (z.B. Wieder- B221b °

aufspielen des letzten Backup)

Kosten fur die Wiederbeschaffung und Neuinstallation von Standardprogrammen B221c °

Kosten fiir die Wiedereingabe von Programmdaten individuell hergestellter Pro- B221d o

gramme und Programmerweiterungen

Kosten fir die manuelle Wiedereingabe von Daten B221e 5.000€*

Cyber-Ertragsausfall Teil/Ziffer Umfang/Sublimit

Versicherte Leistungen

Versichert sind Ertragsausfallschdden fir den Fall, dass die technische Einsatzmog- B23 °

lichkeit versicherten IT-Systeme durch einen Cyber-Angriff unterbrochen oder beein-

trachtig ist (Betriebsunterbrechung).

Mitversicherung von Ertragsausfallschaden durch Cyber-Angriffe auf ausgelagerte B23.11 5.000 € (im Rahmen der Ent-

Webseiten des Versicherungsnehmers auf Dritte (Hosting-Dienstleister) schaddigungsleistung fir nicht
zielgerichtete Angriffe)

Versicherte Kosten

Versichert ist der Ertragsausfallschaden bestehend aus den fortlaufenden Kosten B232 [

sowie dem Betriebsgewinn.

Mitversichert sind Mehrkosten im Fall der Betriebsunterbrechung, die im normalen B23.51 )

Betrieb nicht entstehen und zur Fortfihrung des Betriebes aufgewendet werden, wie

Benutzung anderer Anlagen (z. B. Kosten fur die Anmietung fremder IT-Technik oder B2351a [

fremder Telekommunikationseinrichtungen)

die Anwendung anderer Arbeits- und Fertigungsverfahren B2351b [

die Inanspruchnahme von Lohndienstleistungen (z. B. Aushilfskrafte durch Einschal- B2351c¢ °

tung von Zeitarbeitsunternehmen) oder Lohnfertigungsleistungen

einmalige Umprogrammierkosten B2351d o

Cyber-Computer-Betrug Teil/Ziffer Umfang/Sublimit

Versicherungsschutz besteht fiir Vermogensschaden durch Cyber-Computer-Betrug B24. 5.000€*

Versichert ist der vorsatzliche, rechtswidrige, zielgerichtete und in betriigerischer B2.41 o

Absicht durchgefiihrte Cyber-Angriff auf die IT-Systeme des Versicherungsnehmers.

* durch eine Manipulation der Webseite des Versicherungsnehmers B241a o

 durch Nutzung des Online-Bankings des Versicherungsnehmers B.24.1b °

* durch Betrug mit Hilfe von Phishing oder Pharming oder Identitatsdiebstahl B.241c [

Versicherungsschutz besteht fiir Vermogensschaden durch Cyber-Computer-Betrug, B242a im Rahmen des Sublimits fir

wenn auf Rechnung des Versicherungsnehmers Geld tberwiesen wird. Computer-Betrug

Versicherungsschutz besteht fiir Vermogensschaden durch Cyber-Computer-Betrug, B24.2b im Rahmen des Sublimits fir

wenn auf Rechnung des Versicherungsnehmers und ohne Rechtsgrund eigene Waren
verschickt werden.

Computer-Betrug

Leistungslbersicht - ARAG Business Aktiv CyberSchutz



Cyber-Bedrohung/Erpressung Teil/Ziffer Umfang/Sublimit

Versicherte Leistungen

Zugangssperrung zu seinen Daten und Programmen B251a []
Storung seiner IT-Systeme B251b o
Stérung seiner Webseite oder seiner anderen internetbasierten Leistungen B251c (]
unberechtigter Zugriff auf geschitzte Daten B251d °

Versicherte Kosten

Kosten fiir die notwendigen Kosten des IT-Dienstleisters (Honorare, Aufwendungen und B253 °
Auslagen) fur die Abwehr der Bedrohungslage, Krisenberatung und -management

Kosten fiir Mitarbeiter des Versicherungsnehmers, wenn diese den IT-Dienstleister B253 °
unterstutzen.

Erpressungs- oder Losegeld B254 -
Cyber-Reputationsmanagement Teil/Ziffer Umfang/Sublimit

Versicherte Leistungen

Kosten fiir Krisenmanagement und Reputationsmafnahmen; Ubernahme angemes- B26 10.000 €*
sener Kosten fiir eine journalistische Beratung im Zusammenhang mit notwendigen

Offentlichkeitsarbeiten zur Verhinderung, Begrenzung oder Beseitigung drohender

Rufschadigungen

Cyber-Serviceleistungen Teil/Ziffer Umfang/Sublimit

Telefonische IT-Beratung

Telefonische IT-Beratung durch eine IT-Dienstleister, um Fragen im Hinblick auf die B27 250 €/kein Selbstbehalt
technische Umsetzung von vertraglichen Obliegenheiten zu klaren (einmalig bei
Vertragsabschluss)

Cyber-Haftpflicht Teil/Ziffer Umfang/Sublimit

Umfang des Versicherungsschutzes

Versicherungsschutz besteht, wenn der Versicherungsnehmer im Rahmen eines C1 °
Cyber-Angriffs auf Vermogensschaden in Anspruch genommen wird, die auf eine der
nachfolgenden Rechtsverletzungen beruhen:

* Datenschutzverletzung: Eine Datenschutzverletzung ist eine Verletzung daten- Cc1 [
schutzrechtlicher Bestimmungen (z. B. BDSG)

* Datenvertraulichkeitsverletzung: Eine Datenvertraulichkeitsverletzung ist eine C1.2 [
Verletzung der Vertraulichkeit elektronischer Daten Dritter durch den Versiche-
rungsnehmer

* IT-Sicherheitsverletzung: Eine IT-Sicherheitsverletzung liegt vor, wenn durch die c13 °

Weitergabe einer Schadsoftware IT-Systeme Dritter in ihrem Funktionsablauf ge-
stort werden (z. B. durch die Blockade oder Veranderung von Programmen)

Unerlaubte Medienaktivitdten: Versicherungsschutz besteht auch, wenn im Rahmen C14 10.000 €*
eines Cyber-Angriffs unbeabsichtigt digitale Medieninhalte der Versicherungsneh-
mers veroffentlicht werden.

Versicherungsfall ist die erstmalige Geltendmachung eines Haftpflichtanspruchs im C21 °
Zusammenhang mit einem Cyber-Angriff, der wahrend der Vertragslaufzeit eingetre-
ten und verursacht wurde.

Ruckwdrtsdeckung: Versicherungsschutz besteht auch fiir Cyber-Angriffe, deren c22 12 Monate
Ursachen vor Beginn des Vertrages liegen.

Nachhaftung: Versicherungsschutz besteht auch fir Anspriiche durch Cyber-Angriffe, c23 12 Monate
die wahrend der Vertragslaufzeit eingetreten sind, aber erst nach Ablauf des Vertra-
ges erhoben und gemeldet werden.

Versicherte Leistungen

Der Versicherungsschutz umfasst die Priifung der Haftpflichtfrage, die Abwehr unbe- C31 °
rechtigter Schadenersatzanspriiche und die Freistellung von berechtigten Schadener-

satzansprichen

Einstweilige Verfligung: Mitversichert gilt bei der Verletzung von Personlichkeits- oder @32 °

Namensrechten besteht Versicherungsschutz fir Gerichts- und Anwaltskosten eines
Verfahrens auf Erlass einer einstweiligen Verfugung.
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Cyber-Sonstiges Teil/Ziffer Umfang/Sublimit
Mitversicherung von mobilen Endgeraten wie Tablets und Smartphones voriiberge- E13 weltweit max. 6 Wochen p.a.
hend auRerhalb BRD

Mitversicherung samtlicher Betriebsangehdriger im Rahmen ihrer beruflichen E14 o

Tatigkeit

Mitversicherung private Nutzung der IT-Systeme durch den Versicherungsnehmer E16 °
Cyber-Rechtsschutz Teil/Ziffer Umfang/Sublimit
Straf- und Ordnungswidrigkeiten-Rechtschutz sowie Disziplinar- und Standes- Seite 51 °
Rechtschutz inkl.

* Verfahrenskosten

* eigene Rechtsanwaltskosten

* Reisekosten des Rechtsanwalts

* Nebenklagekosten

* Reisekosten des VN an ausldndisches Gericht

* Kosten fiir Dolmetscher u. Ubersetzer

Kosten fiir die Informationen von Behérden sowie von betroffenen Stellen/Personen Seite 52 1.000 €*

incl. juristischer Beratung

Beratungs-Rechtsschutz fiir UrheberrechtsverstéRe im Internet Seite 52 250 €/kein Selbstbehalt
(250 € je Beratung, 500 € je Kalenderjahr)

Webcheck/Kosten fiir die rechtliche Prifung der Homepage des Unternehmens Seite 52 100 €/kein Selbstbehalt

(einmalig je Kalenderjahr)

* Die Leistung erfolgt jeweils im Rahmen der genannten Versicherungssummen/Hochstentschadigungsgrenzen fir zielgerichtete und nicht zielgerichtete

Angriffe.

Die Darstellung der Versicherungsleistung kann hier nur verkiirzt wiedergegeben werden. Es gelten die vereinbarten Versicherungsbedingungen

ARAG Business Aktiv CyberSchutz 2017.
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Besondere Bedingungen zum ARAG Business Aktiv CyberSchutz

- sofern im Versicherungsvertrag vereinbart -

Teil A

Definition eines Cyber-Angriffs im ARAG Business Aktiv CyberSchutz

11

1.2

Der Versicherer bietet auf Basis des nachstehend naher beschriebenen Deckungsumfangs Versicherungsschutz fiir
Schaden durch Cyber-Angriffe, die im Rahmen des versicherten Geschéftsbetriebs oder der sonstigen versicherten T&-
tigkeiten erfolgen.

Unter einem Cyber-Angriff im Sinne dieser Bedingungen wird ein direkter, gezielter Angriff Gber das Internet auf die
Informations- und Telekommunikationstechnik (IT-Systeme) oder die Webseite des Versicherungsnehmers verstan-
den. Hierzu zahlen insbesondere

- unbefugte Zugriffe auf personenbezogene Daten,

- unberechtigte Aneignung von Zugangsdaten des Versicherungsnehmers,

« Veranderungen der Webseite des Versicherungsnehmers,

- (D)DoS-Angriffe auf die IT-Systeme des Versicherungsnehmers,

wenn dadurch die IT-Systeme oder die Webseite des Versicherungsnehmers beschadigt, zerstort, verdndert, blockiert
oder missbraucht werden.

Zielgerichtet ist ein Cyber-Angriff auch, wenn er sich speziell gegen die Branche des Versicherungsnehmers richtet.

Fir den ARAG Business Aktiv CyberSchutz gilt insgesamt Uber alle Vertragsteile und Leistungsarten eine Versiche-
rungssumme von 100.000 Euro je Versicherungsfall und Versicherungsjahr vereinbart. Besondere Versicherungs-
summen (Sublimits im Rahmen der vorgenannten Versicherungssumme) sind im Einzelfall innerhalb der nachstehen-
den Vertragsteile vereinbart. Sublimits werden jeweils auf die Versicherungssumme angerechnet und verringern diese
im Fall der Auszahlung.

Mitversichert gelten

- nicht zielgerichtete Cyber-Angriffe durch eine Ubermittlung von Schadsoftware/Malware (zum Beispiel Viren, Wirmer
sowie Trojaner), die auf den [T-Systemen des Versicherungsnehmers befindliche Daten oder Software l6scht oder ver-
dndert oder die Integritat und Verfigbarkeit von Daten und/oder IT-Systemen stort. Es gilt die hierfiir vereinbarte Ent-
schadigungsgrenze.

Fur die mitversicherten nicht zielgerichteten Cyber-Angriffe durch eine Ubermittlung von Schadsoftware/Malware
(zum Beispiel Viren, Wirmer sowie Trojaner) gilt im Rahmen der vorgenannten Versicherungssumme fiir Cyber-
Angriffe eine Versicherungssumme je Versicherungsfall und -jahrin Hohe von 5.000 Euro vereinbart.

14
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Teil B

CyberSchutz Eigenschaden und Serviceleistungen

1.1

12

1.21

2.1
211

212

213

21.4

215

216

2.2
221

Gegenstand der Versicherung

Versicherungsschutz besteht fur die im Folgenden aufgefiihrten zusatzlichen Kosten, die dem Versicherungsnehmer
infolge des Cyber-Angriffs auf seine IT-Systeme und der damit verbundenen Beschadigung, Zerstorung, Veranderung,
Blockierung oder des Missbrauchs von versicherten Programmen und Daten entstehen.

IT-Systeme sind der Verbund elektronischer datenverarbeitender Systeme. Darunter fallen samtliche vom Versiche-
rungsnehmer genutzte stationdre und mobile Hard- und Softwaresysteme. Hierzu gehoren insbesondere Computer,
Server, Videokonferenzsysteme, aber auch beruflich genutzte mobile Endgerate (Tablets, Mobiltelefone) einschlief3lich
Netzwerkkomponenten.

Als IT-Systeme im Sinne dieser Bedingungen gelten nicht industrielle Steuerungsanlagen wie zum Beispiel Informa-
tionstechnologien zur Steuerung oder zur Kontrolle technischer Prozesse, eingebettete Systeme (embedded systems)
und SCADA-Systeme (supervisory control and data acquisitionsystems).

Versicherte Programme und Daten sind alle Programme und Daten, die sich zur Abwicklung des Geschéftsbetriebs
oder der sonstigen versicherten Tatigkeiten auf den IT-Systemen des Versicherungsnehmers befinden. Zu den versi-
cherten Programmen und Daten zahlen insbesondere Programme wie Betriebssysteme, Datenbanken, Verwaltungs-
software sowie die elektronischen Daten, insbesondere Auftragsdaten, Kundendaten und personenbezogene Daten
des Versicherungsnehmers.

Nicht versichert sind

a) Datenund Programme, zu deren Nutzung der Versicherungsnehmer nicht berechtigt ist. Dazu zahlen zum Beispiel
Raubkopien, nicht lizensierte Programme, illegal erworbene Daten und Programme;

b) nicht betriebsfertige, nicht freigegebene oder nicht lauffahige Programme; fehlerhaft eingegebene Daten;

c) Datenund Programme, die sich nur in flichtigen Speichern (zum Beispiel Arbeitsspeicher) befinden;

d) Daten aus dem Gebiet der Gliicksspiele, Wetten, Preisausschreiben, Vergiinstigungen, Coupons, virtuellem Geld/
Cybermoney, zum Beispiel Bitcoins), Pornographie oder Wehrtechnik.

Leistungen des Versicherers

IT-Dienstleistungen

Liegt ein versicherter Cyber-Angriff an versicherten IT-Systemen, Daten und Programmen nach Teil A und Ziffer 1 Teil B
der Bedingungen vor, werden in Abstimmung mit dem Versicherer Kosten fir einen IT-Dienstleister Gbernommen.

Eine Ersatzpflicht bei einem versicherten Schaden liegt vor, wenn folgende Voraussetzungen erfiillt sind:

- Der Versicherer wird vorab informiert und legt fest, ob und in welchem Umfang IT-Dienstleistungen zur Feststellung
von Schadenursache und Schadenumfang bezahlt werden.

- Der Versicherer erteilt sein Einverstandnis und beauftragt im Namen des Versicherungsnehmers einen [T-Dienstleister.

- Die Beauftragung erfolgt zur Feststellung der Schadenursache und des -umfangs sowie fir die Kosten zur Erarbei-
tung eines MalRnahmenplans.

Mitversichert sind auch Kosten fir hieraus resultierende Empfehlungen geeigneter MaRnahmen zur Vorbeugung derarti-
ger Schaden. Kein Versicherungsschutz besteht fiir Kosten, die durch die Umsetzung dieser Empfehlungen entstehen.

Der Versicherer leistet Entschadigung in Hohe der notwendigen Kosten
a) fur Dienstleister (Honorare, Aufwendungen und Auslagen);
b) furden unterstitzenden Einsatz des IT-Dienstleisters von Mitarbeitern des Versicherungsnehmers.

Wird durch den IT-Dienstleister festgestellt, dass kein versicherter Schaden vorliegt, werden die bis dahin aufgewende-
ten IT-Dienstleister-Kosten — maximal jedoch zwei Tagessatze - tibernommen. Der vereinbarte Selbstbehalt wird zum
Abzug gebracht.

Die Beauftragung des Dienstleisters durch den Versicherer hat insoweit keinen Einfluss auf die Feststellung moglicher
Anspriche aus der CyberSchutz-Versicherung oder aus anderen Versicherungsvertragen bei der ARAG.

Wiederherstellung von Daten und Programmen

Hat sich der Cyber-Angriff auf versicherte IT-Systeme, Daten oder Programme nach Teil A und B der Bedingungen

bestédtigt oder stimmt der Versicherer der Kostentibernahme im Vorfeld ausdricklich schriftlich zu, leistet der Versi-

cherer Entschadigung in Hohe der notwendigen Kosten zur Wiederherstellung der IT-Systeme, Daten und Programme.

Versicherte Kosten sind die jeweils erforderlichen Kosten fiir die

a) Wiederherstellung der IT-Systeme in die zuletzt funktionierende Konfiguration vor Schadeneintritt, zum Beispiel
durch die Entfernung von Schadprogrammen, Wiederaufspielen von Sicherheitsaktualisierungen;

b) maschinelle Wiedereingabe aus Sicherungsdatentragern;

c) Wiederbeschaffung und Neuinstallation von Standardprogrammen;

d) Wiedereingabe von Programmdaten individuell hergestellter Programme und Programmerweiterungen (zum Bei-
spiel Konfigurationen, Funktionsblocke) aus beim Versicherungsnehmer vorhandenen Belegen.
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e) Wiederbeschaffung oder Wiederherstellung von Daten. So eine technische Wiederherstellung (zum Beispiel im
Falle eines Kryptolockers) nicht maglich ist, werden nach vorheriger Abstimmung mit dem Versicherer auch Kos-
ten fur die manuelle Wiedereingabe von notwendigen Daten erstattet. Notwendig sind Daten insbesondere, wenn
sie zum reibungslosen Ablauf des laufenden Geschaftsbetriebs bendtigt werden. Die Kosten fiir die manuelle Wie-
dereingabe von Daten sind im Rahmen der Gesamtversicherungssumme des Vertrages je Versicherungsfall und -
jahrin Hohe von 5.000 Euro mitversichert

Der Versicherer ersetzt auch zusatzliche Kosten, wenn versicherte Daten oder Programme durch Kopierschutz-, Zu-
griffsschutz- oder vergleichbare Vorkehrungen gesichert sind.

Voraussetzung fiir den Ersatz versicherter Kosten ist, dass die Kosten innerhalb von 12 Monaten ab Eintritt des Versi-
cherungsfalls entstehen.

222 Der Versicherer leistet keine Entschadigung fur
a) Kosten, die dadurch entstehen, dass der Versicherungsnehmer die Verwendung von nicht versicherten Daten oder
Programmen zuldsst oder solche selbst verwendet;
b) die Korrektur von manuell fehlerhaft eingegebenen Daten;
c) Fehlerbeseitigungskosten in Programmen, es sei denn, dass diese auf den versicherten Cyber-Angriff zurickzufih-
ren sind;
d) Mehrkosten durch Anderungen oder Verbesserungen, die ber die Wiederherstellung hinausgehen. Versichert
sind jedoch Mehrkosten, die dadurch entstehen, dass eine Wiederherstellung der versicherten IT-Systeme und
Programme in gleicher Art und Giite nicht mehr méglich ist;
e) sonstige Vermogensschaden (sofern nicht Gber andere Vertragsteile versichert);
f)  Kosten, die auch dann entstanden waren, wenn der Schaden nicht eingetreten ware (zum Beispiel Wartung);
g) nicht notwendige Wiederbeschaffungen oder Wiedereingaben von Daten und Programmen.
223 Der Versicherer leistet ohne Ricksicht auf mitwirkende Ursachen keine Entschadigung fir Schaden an Daten und
Programmen durch
a) die geplante Abschaltung und/oder Storung oder Ausfall der Hardware, des Rechenzentrums, der Netzwerkinfra-
struktur, und -leitung oder der Klimaanlage. Dies gilt nicht, wenn diese Storungen oder Ausfille durch einen versi-
cherten Cyber-Angriff nach Teil A der Bedingungen verursacht werden;
b) Einflihrung, Erprobung oder Test neuer IT-Verfahren, IT-Systeme oder Programme;
c) die Verwendung von Daten und Programmen, die nach Ziffer 1.2.1 Teil B der Bedingungen nicht versichert sind.
Dies gilt unabhangig davon, ob der Versicherungsnehmer diese selbst verwendet oder die Verwendung zuldsst;
d) Fehlerin Programmen, fir die es bereits Aktualisierungen der Hersteller gibt, oder inkompatible Programme;
Darlber hinaus gelten auch die unter Vertragsteil C aufgefiihrten Ausschlisse.
23 Mehrkosten fiir IT-Systeme
231 Wird die technische Einsatzmdglichkeit versicherter IT-Systeme sowie der Daten und Programme des Versicherungs-
nehmers infolge eines Cyber-Angriffs nach Teil A der Bedingungen sowie der weiterfithrenden Bestimmungen nach
Teil B der Bedingungen unterbrochen oder beeintrachtigt, leistet der Versicherer Entschadigung fiir die dadurch ent-
stehenden nachstehend aufgefithrten Mehrkosten. Es gelten die gemdl(3 Teil A der Bedingungen genannten Versiche-
rungssummen und Héchstentschadigungen.
Versicherungsschutz besteht bis zu dem Zeitpunkt, ab dem eine Unterbrechung oder Beeintrachtigung nicht mehr
entsteht, langstens jedoch bis zum Ende der Haftzeit von 14 Tagen. Die Haftzeit beginnt mit Ablauf eines zeitlichen
Selbstbehaltes von 48 Stunden nach Eintritt der Unterbrechung oder Beeintrachtigung der technischen Einsatzmog-
lichkeit der versicherten IT-Systeme.
232 Mehrkosten sind Kosten,
- dieim normalen Betrieb des Versicherungsnehmers dem Grunde und/oder der Hohe nach nicht entstehen und
- die zur Fortfihrung des Betriebs aufgewendet werden mussen und/oder dazu dienen, eine Abwendung oder Redu-
zierung der Unterbrechung oder Beeintrachtigung des Geschaftsbetriebs zu ermdglichen
und es sich hierbei um
a) die Kosten fur die Anmietung fremder IT-Technik wie Computer, Server, Laptops mit dem Zweck, ausgefallene IT-
Systeme mit kurzfristig angemieteten oder geleasten Geraten zu kompensieren;
b) die Kosten fur die Anmietung von Telekommunikationseinrichtungen mit dem Zweck, ausgefallene IT-Systeme
mit kurzfristig angemieteten oder geleasten Gerdaten zu kompensieren;
c) zusatzlichen Kosten fiir die Anstellung von Aushilfskraften
handelt.
233 Mehrkosten werden nur ersetzt, soweit ihr Aufwand rechtlich notwendig oder wirtschaftlich begriindet ist.
Der Versicherer leistet keine Entschadigung fur sonstige Mehrkosten, insbesondere
a) Aufwendungen, die Gber andere Vertragsteile bereits versichert sind;
b) Fortlaufende Kosten, wie zum Beispiel Abschreibungen und Zinsen sowie Lohne und Gehalter, soweit sie auch ohne
den versicherten Schaden angefallen wéren;
c) Personalabbaukosten, wie zum Beispiel Abfindungen und Umschulungen;
d) Entgehender Gewinn;
e) Vertrags- und Konventionalstrafen;
f)  Aufwendungen aufgrund von Abnahmeverpflichtungen;
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g) Gerichts- und Rechtsanwaltskosten;

h) Mehrkosten, die auf dem Umstand beruhen, dass zerstorte oder beschéadigte Daten und Programme anlésslich der
Wiederherstellung oder der Wiederbeschaffung gedndert, verbessert oder tiberholt werden;

i) Mehrkosten, die dadurch entstehen, dass der Versicherungsnehmer im Versicherungsfall nicht rechtzeitig tber
genlgend Kapital zur Wiederherstellung/-beschaffung versicherter Daten und Programme verfigt.

Wirtschaftliche Vorteile, die sich nach Ablauf der Haftzeit ergeben, sind auf die Entschadigung anzurechnen.

Bei der Feststellung der Mehrkosten sind alle Umstande zu bertcksichtigen, die die Kosten des Betriebs wahrend der
Haftzeit glinstig oder unglnstig beeinflusst haben wiirden, wenn die Unterbrechung oder Beeintrachtigung der IT-
Systeme durch den Cyber-Angriff nicht erfolgt wére.

Cyber-Computer-Betrug

In Erweiterung von Teil A und Teil B der Bedingungen besteht Versicherungsschutz auch fir Schaden durch Computer-
Betrug. Computer-Betrug im Sinne der Bedingungen ist der vorsatzliche, rechtswidrige, zielgerichtete und in betrigeri-
scher Absicht durchgefihrte Cyber-Angriff eines Dritten tber das Internet auf die versicherten IT-Systeme des Versi-
cherungsnehmers durch

a) Manipulation der Webseite des Versicherungsnehmers (zum Beispiel Angebotstools, Webshops) oder

b) Nutzungdes Online-Bankings des Versicherungsnehmers mit gestohlenen Identitatsdaten oder

c) Betrug mit Hilfe von Phishing oder Pharming und Identitatsdiebstahl.

Nicht versichert ist der Computer-Betrug durch mitversicherte Personen.

Es besteht Versicherungsschutz fir Vermoégensschaden, die dem Versicherungsnehmer in unmittelbarer Folge eines
zielgerichteten Computer-Betrugs wie folgt entstehen:

Auf Rechnung des Versicherungsnehmers wird irrtimlich und ohne Rechtsgrund
a) Geld tberwiesen oder
b) eigene Ware verschickt.

Die Hochstersatzleistung hierfir betragt innerhalb der Versicherungssumme fir zielgerichtete Cyber-Angriffe nach
Teil A der Bedingungen 5.000 Euro je Versicherungsfall und -jahr. Der vereinbarte Selbstbehalt findet Anwendung.

Sofern Online-Banking durchgefuihrt wird, liegt ein ersatzpflichtiger Schaden vor, wenn mindestens der Online-
Banking-Standard HBCI (Home Banking Computer Interface) mit elektronischer Signatur verwendet wird.

Der Versicherungsnehmer hat den Grund und die Héhe der Schadensersatzverpflichtung nachzuweisen. Fir den
Nachweis eines Versicherungsfalles reichen eine Gegeniiberstellung von Soll- und Ist-Bestand oder statistisch ermit-
telten Daten allein nicht aus. Die Aufklarung Gber das Entstehen von eventuellen Differenzen ist erforderlich.

Des Weiteren hat der Versicherungsnehmer unverziiglich Strafanzeige zu erstatten.
Verletzt der Versicherungsnehmer eine der vorgenannten Bestimmungen, so kann er keine Entschadigung verlangen.

Cyber-Bedrohung/Erpressung

Liegt ein versicherter Cyber-Angriff auf die IT-Systeme des Versicherungsnehmers nach den Bestimmungen der Ver-
tragsteile A und B der Bedingungen vor und wird der Versicherungsnehmer mit/durch

a) Zugangssperrung zu seinen Daten und Programmen;

b) Stérungseiner IT-Systeme;

c) Storungseiner Webseite oder anderer seiner internetbasierten Leistungen;

d) unberechtigten Zugriff auf geschitzte Daten

bedroht oder erpresst, werden unter folgenden Voraussetzungen die Kosten fiir einen vom Versicherer zu benennen-
den und zu beauftragenden IT-Dienstleister zur Abwendung der Bedrohungslage ersetzt.

Voraussetzung hierfur ist:
Der Versicherer wird vorab informiert, erteilt sein Einverstandnis und beauftragt im Namen des Versicherungsneh-
mers einen IT-Dienstleister.

Unter die versicherten Leistungen fallen die Kosten des Dienstleisters fiir die Abwehr der akuten Bedrohungslage so-
wie die Kosten fir die Krisenberatung und das Krisenmanagement. Ersetzt werden auch die Kosten fiir den unterstiit-
zenden Einsatz des IT-Dienstleisters von Mitarbeitern des Versicherungsnehmers, die im Rahmen der akuten Bedro-
hungslage und des Krisenmanagements anfallen.

Nicht versichert ist die Zahlung von Erpressungs- oder Losegeldern. Dies umfasst jede Form von Geld - auch Cybermo-
ney wie Bitcoins -, Waren oder Dienstleistungen, welche seitens der Erpresser verlangt werden.

Fir den Fall, dass die Cyber-Bedrohung/Erpressung im Zusammenhang mit einem nicht zielgerichteten Angriff im
Sinne von Vertragsteil A der Bedingungen erfolgt, greift die dort vereinbarte Héchstentschadigungsgrenze.
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2.6 Cyber-Reputationsmanagement (Offentlichkeitsarbeit im Krisenfall)

261 Im Falle einer in den Medien von Dritten erfolgten Veroffentlichung tber eine Datenschutzverletzung im Zusammen-
hang mit dem versicherten Cyber-Angriff auf die IT-Systeme des Versicherungsnehmers nach Teil A und B der Bedin-
gungen tragt der Versicherer die angemessenen Kosten fir eine journalistische Beratung im Zusammenhang mit not-
wendigen Offentlichkeitsarbeiten zur Verhinderung, Begrenzung oder Beseitigung drohenden Rufschadigungen des
Versicherungsnehmers bzw. der Versicherten.

262 Versicherungsschutz besteht unter folgenden Voraussetzungen

a) Der Versicherer wird vorab informiert und legt fest, ob und in welchem Umfang Reputationsmafnahmen aufgrund
der Verodffentlichung gezahlt werden.

b) Der Versicherer beauftragt im Namen des Versicherungsnehmers einen PR-Berater. Der Versicherungsnehmer ist
verpflichtet, dem beauftragten Berater entsprechende Vollmachten sowie alle erforderlichen Auskiinfte zu ertei-
len und die angeforderten Unterlagen jeweils zeitnah zur Verfigung stellen.

c) Voraussetzung fur die Kostenibernahme ist, dass diese die Folgen eines versicherten Schadens im Zusammen-
hang mit einer Datenschutzverletzung mindern und dass diese Kosten innerhalb von 12 Monaten nach Eintritt des
Versicherungsfalls anfallen.

263 Versicherungsschutz hierflr besteht im Rahmen der gemaf Vertragsteil A der Bedingungen genannten Versiche-
rungssummen fir zielgerichtete Angriffe, hdchstens jedoch 10.000 Euro je Versicherungsfall und -jahr. Fir die mitver-
sicherten nicht zielgerichteten Angriffe wird auf die in Vertragsteil A genannte Hochstentschadigung verwiesen. Ver-
letzt der Versicherungsnehmer eine Bestimmung nach Ziffer 2.6.2 a oder b, so kann er keine Entschadigung verlangen.
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Teil C

Ausschlisse

11

12

13

1.4

1.5

1.6

1.7

Ohne Riicksicht auf mitwirkende Ursachen besteht kein Versicherungsschutz fiir:

Schdden, die der Versicherungsnehmer, seine Reprdsentanten oder Mitversicherte wissentlich oder vorsatzlich herbei-
fihren. Bei grob fahrldssiger Herbeiftihrung oder VergrofRerung eines Schadens kann der Versicherer die Leistung ent-
sprechend der Schwere des Verschuldens kirzen.

Schaden durch

a) Krieg, kriegsahnliche Ereignisse, staatlich veranlasste oder politisch motivierte Angriffe, welche sich auf IT-
Systeme auswirken;

b) Burgerkrieg, Revolution, Aufstand, Aufruhr, Innere Unruhen, andere feindselige Handlungen, Generalstreik, illega-
len Streik;

c) Terrorakte (dies sind jegliche Handlungen von Personen oder Personengruppen zur Erreichung politischer, religit-
ser, ethnischer oder ideologischer Ziele, die geeignet sind, Angst oder Schrecken in der Bevélkerung oder Teilen
der Bevolkerung zu verbreiten und dadurch auf eine Regierung oder staatliche Einrichtungen Einfluss zu nehmen);

d) Kernenergie, nukleare Strahlung/Rontgenstrahlung, radioaktive Stoffe/Substanzen;

e) Verfugungen oder Malinahmen von hoher Hand (staatliche oder behérdliche Anweisungen);

f)  hohere Gewalt, soweit sich elementare Naturkrafte ausgewirkt haben.

Fir Schaden, die mit dem Vorgenannten im Zusammenhang stehen, besteht ebenfalls kein Versicherungsschutz.

Schédden durch den Ausfall bzw. die Einschrankung von Infrastrukturen. Hierzu zahlen zum Beispiel die Versorgung mit
Strom, Energie, Internet sowie Satelliten- und Telekommunikation. Fir Schaden, die mit dem Vorgenannten im Zu-
sammenhang stehen, besteht ebenfalls kein Versicherungsschutz.

Schaden im Zusammenhang mit Glicksspielen, Wetten, Preisausschreiben, Vergiinstigungen (zum Beispiel Gutschei-
ne, Preisnachlasse, Rabatte). Gleiches gilt bei Coupons, virtuellem Geld/Cybermoney (zum Beispiel Bitcoins), Porno-
graphie oder Wehrtechnik. Entsprechende Daten aus den vorgenannten Bereichen stehen nicht unter Versicherungs-
schutz.

Schdden im Zusammenhang mit der rechtswidrigen oder nicht autorisierten Sammlung von persdnlichen Daten oder
Kundeninformationen. Entsprechende Daten aus den vorgenannten Bereichen stehen nicht unter Versicherungs-
schutz.

BuRgelder, Steuern, Strafen, behordliche Vollstreckungen und Anordnungen.

Schaden durch die Verletzung von Patenten, Urheberrechten, Markenrechten, Betriebs- und Geschéaftsgeheimnissen,
geistigem Eigentum und gewerblichen Schutzrechten. Gleiches gilt bei VerstofRen gegen das Kartell- oder Wettbe-
werbsrecht. Fir Schaden, die mit dem Vorgenannten im Zusammenhang stehen, besteht ebenfalls kein Versiche-
rungsschutz.
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Teil D

Ubergreifende Regelungen

1 Fiir alle Leistungsarten und Vertragsteile gilt:

1.1 Versicherungsfall
Versicherungsfall ist das wahrend der Wirksamkeit des Vertrages eingetretene Schadenereignis - der Cyber-Angriff
nach Vertragsteil A - in dessen Folge die Schadigung, Zerstorung, Veranderung, Blockade oder der Missbrauch an oder
von versicherten IT-Systemen, Programmen und Daten unmittelbar entstanden ist.

So der Versicherungsvertrag beendet wurde, ist Voraussetzung fiir den Versicherungsschutz, dass das wahrend der
Wirksamkeit des Vertrages eingetretene Schadenereignis spdtestens 6 Monate nach Vertragsbeendigung festgestellt
und dem Versicherer gemeldet wurde.

1.2 Begrenzungen der Entschadigungsleistungen
Uber alle Leistungsarten geméaR den vorliegenden Bedingungen gilt:

1.2.1 Die Entschadigungsleistung ist bei jedem Versicherungsfall auf die im Versicherungsschein und den vorliegenden
Bedingungen genannten Versicherungssummen und Entschadigungsgrenzen begrenzt. Die Entschadigungsleistungen
des Versicherers fir alle Versicherungsfalle eines Versicherungsjahres sind auf das Einfache der jeweiligen Versiche-
rungssumme/Entschadigungsgrenzen begrenzt.

122 Ist ein Selbstbehalt vereinbart, beteiligt sich der Versicherungsnehmer bei jedem Versicherungsfall mit dem im Versi-
cherungsschein festgelegten Selbstbehalt an der Entschadigungsleistung.

123 Mehrere wahrend der Wirksamkeit der Versicherung eintretende Versicherungsfille gelten unter folgenden Voraus-
setzungen als ein Versicherungsfall (Serienschaden). Sie beruhen auf:

. derselben Ursache/Gefahr;

- gleichen Ursachen oder Gefahren mit innerem, insbesondere sachlichem und zeitlichem Zusammenhang;

- der Schadenverursachung durch dieselbe Person.

Es ist ausreichend, wenn mindestens eine dieser Voraussetzungen erfillt ist. Der Serienschaden gilt zum Zeitpunkt des
ersten dieser Versicherungsfalle als eingetreten.

13 Geographischer Geltungsbereich
Versicherungsschutz besteht fiir Versicherungsnehmer mit Sitz in Deutschland. Mitversichert sind alle unselbststandi-
gen Niederlassungen und Betriebsstédtten des Versicherungsnehmers in Deutschland. Die berufliche Nutzung von mo-
bilen Endgeraten wie Tablets und Smartphones ist weltweit mitversichert, sofern die weltweite, berufliche Nutzung
nur voribergehend (fir maximal 6 Wochen im Jahr) erfolgt.

1.4 Versicherte Personen
Versicherungsschutz besteht fiir den Versicherungsnehmer.

Mitversicherte Personen sind

- die gesetzlichen Vertreter des Versicherungsnehmers;

- leitende und sonstige angestellte Mitarbeiter des Versicherungsnehmers, Praktikanten und Werkstudenten;

- samtliche Ubrigen Betriebsangehdrigen.

Dies gilt jeweils fur Schaden, die sie in Ausfihrung dieser Funktion und/oder der versicherten Tatigkeiten verursachen.

1.5 Reprasentanten
Als Reprasentanten stehen dem Versicherungsnehmer gleich:

a) Mitglieder des Vorstands bei Aktiengesellschaften;

b) Geschéftsfiihrer bei Gesellschaften mit beschrankter Haftung;

c) Komplementédre bei Kommanditgesellschaften;

d) Gesellschafter bei offenen Handelsgesellschaften;

e) Inhaber bei Einzelfirmen;

f)  Bei anderen Unternehmensformen (zum Beispiel Genossenschaften, Verbanden, Vereinen, Kérperschaften des
offentlichen Rechts, Kommunen) die nach gesetzlichen Vorschriften berufenen obersten Vertretungsorgane.

Die unter a)-f) aufgefiihrten Personen mitversicherter Unternehmen stehen ebenfalls als Reprasentanten dem Versi-

cherungsnehmer gleich.

1.6 Erweiterung private Nutzung der IT-Systeme
Mitversichert ist die private Nutzung der versicherten IT-Systeme durch den Versicherungsnehmer. So der Versiche-
rungsnehmer mitversicherten Personen die private Nutzung seiner IT-Systeme erlaubt, ist dies unter folgenden Vo-
raussetzungen mitversichert:

- Die private Nutzung der IT-Systeme durch die mitversicherten Personen ist schriftlich zu regeln;
+ Die Personen sind anzuweisen, dass nur Daten und Programme verwendet werden, deren Nutzung der Versiche-
rungsnehmer freigegeben hat und
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1.7

1.8

1.9

- Regeln zur Nutzung von externen Datentrager getroffen wurden. Diese dirfen nur verwandt werden, wenn die Da-
tentrager vorher auf Schadprogramme gepruft wurden und/oder fir betriebliche Zwecke im Unternehmen zugelas-
sen sind.

Auf die sonstigen Obliegenheiten nach Ziffer 1.8 Teil D wird hingewiesen. Fir Daten und Programme, die nicht betrieb-
lichen Zwecken dienen, gilt kein Versicherungsschutz. Auf die Rechtsfolgen im Falle der Verletzung von Obliegenhei-
ten gemald Ziffer 12 der Allgemeinen Bedingungen zum ARAG Business Aktiv CyberSchutz und CyberSchutz Plus wird
ausdricklich hingewiesen.

Kumulklausel

Besteht Versicherungsschutz fir den gleichen Versicherungsfall bzw. mehrere Versicherungsfalle mit derselben Ursa-
che oder mit gleichen Ursachen, zwischen denen ein innerer, insbesondere sachlicher und zeitlicher Zusammenhang
besteht, Uber mehrere Versicherungsvertrage, die der Versicherungsnehmer mit dem ARAG-Konzern abgeschlossen
hat, so steht fiir jeden dieser Versicherungsfalle nur die im jeweiligen Vertrag vereinbarte Versicherungssumme zur
Verfugung.

Bei gleich hohen Versicherungssummen ist die Ersatzleistung begrenzt auf den Betrag einer Versicherungssumme. Bei
unterschiedlich hohen Versicherungssummen ist die Ersatzleistung begrenzt auf den Betrag der hochsten dieser Ver-
sicherungssummen.

Sofern die Versicherungsfalle in unterschiedliche Versicherungsjahre fallen, ist fiir die Bestimmung der maximalen
Versicherungssumme fir samtliche Versicherungsfalle das Versicherungsjahr malfgeblich, in dem der erste dieser
Versicherungsfille eingetreten ist.

Obliegenheiten des Versicherungsnehmers

Der Versicherungsnehmer hat angemessene, branchentbliche, dem Stand der Technik entsprechende technische so-

wie organisatorische SchutzmaRnahmen zu ergreifen. Hierzu gehoren insbesondere:

- Datensicherung. Der Versicherungsnehmer hat eine angemessene, jedoch mindestens einmal wochentliche Daten-
sicherung vorzunehmen, das heifst Duplikate der versicherten Daten und Programme anzufertigen. Diese sind so
aufzubewahren, dass bei einer Beschadigung der Originale voraussichtlich nicht gleichzeitig auch die Daten der Da-
tensicherung betroffen sind. Die technischen Einrichtungen zur Datensicherung missen dem Stand der Technik ent-
sprechen;

- Der Versicherungsnehmer stellt sicher, dass Form und Struktur der Daten auf dem Sicherungsdatentrager so be-
schaffen sind, dass deren Ricksicherung technisch moglich ist. Zum Beispiel durch Sicherung mit Priifoption (Verify)
und regelmafiger Durchfiihrung von Ricksicherungstests;

- Der Versicherungsnehmer stellt sicher, dass die eingesetzten Programme aktuell vom Hersteller unterstutzt wer-
den. Die Vorschriften und Hinweise des Herstellers zur Installation, Wartung und Pflege der Hard- und Software sind
zu beachten. Aktualisierungen mussen nach Bereitstellung durch den Hersteller unverziglich installiert werden;

- Der Versicherungsnehmer nimmt Ubliche, standig aktualisierte Schutzmalinahmen gegen den bestimmungswidri-
gen Zugriff auf gespeicherte Daten vor. Zum Beispiel durch Anti-Viren-Programme, Firewalls, Autorisierung, Ver-
schlusselung. Bestehende Schutzfunktionen werden nicht durch Manipulation an oder durch zusatzliche Installation
von Programmen (zum Beispiel Jailbreaks) umgangen oder ganzlich aufRer Kraft gesetzt;

- Es liegt ein Berechtigungsmanagement mit abgestuften Befugnissen vor. Passworter und Accounts eines Mitarbei-
ters werden nach Beendigung des Arbeitsverhaltnisses unverziglich gesperrt;

- Personenbezogene Daten und andere sensible Daten werden bei der Datenspeicherung, beim Datenversand und bei
der Datenlbertragung geschiitzt, zum Beispiel durch Verschlisselung und/oder durch passwortgeschiitzten Zugang;

- Sofern die Bezahlung mit Kreditkarten erlaubt ist, ist mindestens der Sicherheitsstandard der Kreditkartenindustrie
(Payment Card Industry Data Security Standards - PCI-DSS) anzuwenden.

Auf die Obliegenheiten bei und nach Eintritt eines Versicherungsfalls gemaf Ziffer 12.2 der Allgemeinen Bedingungen
zum ARAG Business Aktiv CyberSchutz und CyberSchutz Plus wird hingewiesen. Auf die Rechtsfolgen im Falle der Ver-
letzung von Obliegenheiten gemanR Ziffer 12 der Allgemeinen Bedingungen zum ARAG Business Aktiv CyberSchutz und
CyberSchutz Plus wird ausdriicklich hingewiesen.

Gefahrerhéhung

Der Versicherungsnehmer ist nach Ziffer 11 der Allgemeinen Bedingungen zum ARAG Business Aktiv CyberSchutz und
CyberSchutz Plus verpflichtet, den Versicherer unverziglich in Textform tber eine Erhohung des Cyber-Risikos (Gefah-
rerhghung) zu informieren.

Eine Gefahrerhchung liegt vor, wenn nach Antragstellung des Versicherungsnehmers die tatsachlich vorhandenen
Umstdnde so verandert werden, dass

- der Eintritt eines Versicherungsfalls oder

- eine VergroRerung des Schadens oder

- die ungerechtfertigte Inanspruchnahme des Versicherers

wahrscheinlicher wird.

Eine Gefahrerhthung kann insbesondere vorliegen, wenn sich ein gefahrerheblicher Umstand dndert, nach dem der
Versicherer vor Vertragsschluss gefragt hat.
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1.10
1.70.1

1.10.2

1.10.2.1

1.10.2.2

1.10.2.3

110.2.4

1.10.2.5

Eine Anderung eines gefahrerheblichen Umstands liegt zum Beispiel vor bei

- Anderungen der Geschéftstétigkeit;

- Aufnahme des Internethandels;

- Aufnahme des elektronischen Zahlungsverkehrs fir Kunden (zum Beispiel Einfihrung von EC-Bankkarten- und/oder
Kreditkartenzahlungen);

« Grindungvon Tochterunternehmen, Niederlassungen und Betriebsstatten;

. Gefahrerhohende Anderungen der IT-Infrastruktur und der IT-Sicherheit des Versicherungsnehmers.

Im Ubrigen wird auf die Regelungen nach Ziffer 11 der Allgemeinen Bedingungen zum ARAG Business Aktiv Cyber-
Schutz und CyberSchutz Plus verwiesen. Auf die Rechtsfolgen bei Verletzung der Anzeigepflicht nach Ziffer 11 der All-
gemeinen Bedingungen zum ARAG Business Aktiv CyberSchutz und CyberSchutz Plus wird ausdricklich hingewiesen.

Beitragsdnderung und -anpassung

Jahrliche Abfrage

Einmal im Versicherungsjahr fragt der Versicherer die zur Beitragsberechnung notwendigen Daten beim Versiche-
rungsnehmer ab. Dieser ist verpflichtet, dem Versicherer die Daten innerhalb eines Monats nach Aufforderung mitzu-
teilen.

Der Versicherer passt den Beitrag aufgrund der mitgeteilten Daten oder sonstigen Feststellungen fir das laufende Ver-
sicherungsjahr an. Der Beitrag darf jedoch nicht geringer werden als der vertraglich vereinbarte Mindestbeitrag. Fallt
ein versichertes Risiko weg, passt der Versicherer den Beitrag erst ab Eingang der Mitteilung an.

Anpassung der Beitrage

Beitragsberechnung

Der Tarifbeitrag ergibt sich aus der Multiplikation des Jahresumsatzes des Versicherungsnehmers mit dem jeweiligen
Beitragssatz, einschlief3lich jeweils erforderlicher Zuschldge fiir besondere Gefahrenverhiltnisse. Der Jahresumsatz
berechnet sich aus allen Erlésen aus eigenen Erzeugnissen, Leistungen, Arbeiten, dem Verkauf von Waren oder ande-
ren Geschéaften - abziiglich Mehrwertsteuer. Fir individuelle Einschliisse erhdht sich entweder der Beitragssatz oder
es werden feste Beitragszuschldge erhoben.

Beitragssatz
Der jeweilige Beitragssatz ist kalkuliert unter Bertcksichtigung des erwarteten Schadenbedarfs, der Kosten fir Ver-
trieb, Verwaltung sowie Riickversicherung.

Beitragsanpassung

Der Versicherer ist berechtigt, den vertraglich vereinbarten Beitragssatz oder festen Beitragszuschlag zu Beginn des
jeweiligen Vertragsverlangerungsjahrs anzupassen. Die Anpassung erfolgt unter Beibehaltung der dem Vertrag zu-
grunde liegenden Kalkulationsmethode und entsprechend der bis zum Ende des Verlangerungszeitraums erwarteten
Entwicklung des Schadenbedarfs. Weiterhin werden die tatsachlichen Veranderungen, die nach der zugrunde liegen-
den Tarifkalkulation eingetreten sind, berlcksichtigt. Hierzu gehoren zum Beispiel die Kostensétze fiir Vertrieb, Ver-
waltung sowie Riickversicherung.

Obergrenze
Obergrenze fir eine Beitragsveranderung ist der Tarifbeitrag fur vergleichbaren Versicherungsschutz im Neugeschaft.

Kindigung

Der Versicherungsnehmer ist berechtigt, den Versicherungsvertrag innerhalb eines Monats nach Mitteilung der Bei-
tragserhohung zu kiindigen. Die Kiindigung wird frihestens zum Zeitpunkt des Wirksamwerdens der Beitragsverdnde-
rung wirksam.
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TeilE Definitionen

1 DoS-Attacken
Denial of Service (DoS)-Attacken sind gezielte Angriffe auf einen Server/Rechner, der durch eine Vielzahl von Anfragen
oder Zugriffen ggf. von einer Vielzahl von Rechnern aus (Bot-Netze) in seiner Funktion beeintrachtigt bzw. zum Erlie-
gen gebracht wird. Ein Zugriff auf den Server/Rechner ist dann nicht mehr méglich.

2 Phishing und Pharming
Beim Phishing und Pharming handelt es sich um Internetangriffe. Beide haben das Ziel, Daten (in der Regel Zugangsda-
ten wie Benutzername und Kennwort) von Personen abzufangen. Die Opfer sollen vertrauliche Daten im Internet ein-
geben. Dem Opfer wird eine falsche Identitdt des Webservers vorgetduscht.

2.1 Phishing
Unter Phishing werden Versuche verstanden, tber gefalschte WWW-Adressen, E-Mail oder Kurznachrichten an Daten
eines Internet-Benutzers zu gelangen und damit Identitatsdiebstahl zu begehen, um mit den erhaltenen Daten bei-
spielsweise Kontopliinderung zu begehen und den entsprechenden Personen zu schaden.
Beim Phishing wird dem Nutzer oftmals eine E-Mail geschickt. Der Nutzer wird dazu verleitet, mit der Webseite des
Angreifers Kontakt aufzunehmen. Uber den Link in der E-Mail wird die Webseite des Angreifers angesteuert. Es han-
delt sich hierbei um eine Nachahmung des Designs einer vertrauenswirdigen Webseite. Ziel ist, an personliche Zu-
gangsdaten wie zum Beispiel Benutzernamen oder Passworter zu gelangen.

2.2 Pharming

Pharming ist eine Betrugsmethode, die durch das Internet verbreitet wird. Der Nutzer wird beim Pharming auf manipu-
lierte gefalschte Internetseiten gelenkt. Ziel ist, in Betrugsabsicht an persodnliche Informationen, zum Beispiel Bankda-
ten, zu kommen.
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Besondere Bedingungen zum ARAG Business Aktiv CyberSchutz Plus

- sofern im Versicherungsvertrag vereinbart -

Teil A

Definition eines Cyber-Angriffs im ARAG Business Aktiv CyberSchutz Plus

11

1.2

Der Versicherer bietet auf Basis des nachstehend naher beschriebenen Deckungsumfangs Versicherungsschutz fiir
Schaden durch Cyber-Angriffe, die im Rahmen des versicherten Geschéftsbetriebs oder der sonstigen versicherten T&-
tigkeiten erfolgen.

Unter einem Cyber-Angriff im Sinne dieser Bedingungen wird ein direkter, gezielter Angriff Gber das Internet auf die
Informations- und Telekommunikationstechnik (IT-Systeme) oder die Webseite des Versicherungsnehmers verstan-
den. Hierzu zahlen insbesondere

- unbefugte Zugriffe auf personenbezogene Daten

- unberechtigte Aneignung von Zugangsdaten des Versicherungsnehmers

« Veranderungen der Webseite des Versicherungsnehmers

- (D)DoS-Angriffe,

wenn dadurch die IT-Systeme oder die Webseite des Versicherungsnehmers beschadigt, zerstort, verdndert, blockiert
oder missbraucht werden.

Zielgerichtet ist ein Cyber-Angriff auch, wenn er sich speziell gegen die Branche des Versicherungsnehmers richtet.

Fir den ARAG Business Aktiv CyberSchutz Plus gilt insgesamt tber alle Vertragsteile und Leistungsarten eine Versi-
cherungssumme von 250.000 Euro je Versicherungsfall und Versicherungsjahr vereinbart. Besondere Versicherungs-
summen (Sublimits im Rahmen der vorgenannten Versicherungssumme) sind im Einzelfall innerhalb der nachstehen-
den Vertragsteile vereinbart. Sublimits werden jeweils auf die Versicherungssumme angerechnet und verringern diese
im Fall der Auszahlung.

Mitversichert gelten

- nicht zielgerichtete Cyber-Angriffe durch eine Ubermittlung von Schadsoftware/Malware (zum Beispiel Viren, Wirmer
sowie Trojaner), die auf den IT-Systemen des Versicherungsnehmers befindliche Daten oder Software l6scht oder ver-
dndert oder die Integritat und Verfigbarkeit von Daten und/oder IT-Systemen stort. Es gilt die hierfiir vereinbarte Ent-
schadigungsgrenze.

Fur die mitversicherten nicht zielgerichteten Cyber-Angriffe durch eine Ubermittlung von Schadsoftware/Malware
(zum Beispiel Viren, Wirmer sowie Trojaner) gilt im Rahmen der vorgenannten Versicherungssumme fiir Cyber-
Angriffe eine Versicherungssumme je Versicherungsfall und -jahrin Hohe von 5.000 Euro vereinbart.
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Teil B

CyberSchutz Eigenschaden und Serviceleistungen

1.1

12

1.21

122

2.1
211

212

213

21.4

215

21.6

Gegenstand der Versicherung

Versicherungsschutz besteht fur die im Folgenden aufgefiihrten zusatzlichen Kosten, die dem Versicherungsnehmer
infolge des Cyber-Angriffs auf seine IT-Systeme und der damit verbundenen Beschadigung, Zerstorung, Veranderung,
Blockierung oder des Missbrauchs von versicherten Programmen und Daten entstehen.

IT-Systeme sind der Verbund elektronischer datenverarbeitender Systeme. Darunter fallen samtliche vom Versiche-
rungsnehmer genutzte stationdre und mobile Hard- und Softwaresysteme. Hierzu gehoren insbesondere Computer,
Server, Videokonferenzsysteme, aber auch beruflich genutzte mobile Endgerate (Tablets, Mobiltelefone) einschlief3lich
Netzwerkkomponenten.

Als IT-Systeme im Sinne dieser Bedingungen gelten nicht industrielle Steuerungsanlagen wie zum Beispiel Informati-
onstechnologien zur Steuerung oder zur Kontrolle technischer Prozesse, eingebettete Systeme (embedded systems)
und SCADA-Systeme (supervisory control and data acquisitionsystems).

Versicherte Programme und Daten sind alle Programme und Daten, die sich zur Abwicklung des Geschéftsbetriebs
oder der sonstigen versicherten Tatigkeiten auf den IT-Systemen des Versicherungsnehmers befinden. Zu den versi-
cherten Programmen und Daten zahlen insbesondere Programme wie Betriebssysteme, Datenbanken, Verwaltungs-
software sowie die elektronischen Daten, insbesondere Auftragsdaten, Kundendaten und personenbezogene Daten
des Versicherungsnehmers.

Sofern der Versicherungsnehmer seine Webseite auf einen Dritten (Hosting-Dienstleister) ausgelagert hat, ist dies im
Rahmen der jeweiligen Leistungen nach Ziffer 2 Teil B der Bedingungen mitversichert. Der Versicherer leistet in die-
sem Fall nur fiir das Interesse des Versicherungsnehmers, nicht jedoch fiir den Schaden an den IT-Systemen des Drit-
ten. Angriffe auf die IT-Systeme des Hosters sind im Rahmen der Entschadigungsgrenze fiur nicht zielgerichtete An-
griffe mitversichert.

Nicht versichert sind

a) Datenund Programme, zu deren Nutzung der Versicherungsnehmer nicht berechtigt ist. Dazu zahlen zum Beispiel
Raubkopien, nicht lizensierte Programme, illegal erworbene Daten und Programme;

b) nicht betriebsfertige, nicht freigegebene oder nicht lauffahige Programme; fehlerhaft eingegebene Daten;

c) Datenund Programme, die sich nur in flichtigen Speichern (zum Beispiel Arbeitsspeicher) befinden;

d) Daten aus dem Gebiet der Gliicksspiele, Wetten, Preisausschreiben, Vergiinstigungen, Coupons, virtuellem Geld/
Cybermoney, zum Beispiel Bitcoins), Pornographie oder Wehrtechnik.

Leistungen des Versicherers

IT-Dienstleistungen

Liegt ein versicherter Cyber-Angriff an versicherten IT-Systemen, Daten und Programmen nach Teil A und Ziffer 1 Teil B
der Bedingungen vor, werden in Abstimmung mit dem Versicherer Kosten fir einen IT-Dienstleister Gbernommen.

Eine Ersatzpflicht bei einem versicherten Schaden liegt vor, wenn folgende Voraussetzungen erfiillt sind:

- Der Versicherer wird vorab informiert und legt fest, ob und in welchem Umfang IT-Dienstleistungen zur Feststellung
von Schadenursache und des Schadenumfangs gezahlt werden.

- Der Versicherer erteilt sein Einverstandnis und beauftragt im Namen des Versicherungsnehmers einen IT-Dienst-
leister.

- Die Beauftragung erfolgt zur Feststellung der Schadenursache und des -umfangs sowie fir die Kosten zur Erarbei-
tung eines MalRnahmenplans.

Mitversichert sind auch Kosten fir hieraus resultierende Empfehlungen geeigneter MafSnahmen zur Vorbeugung derarti-
ger Schaden. Kein Versicherungsschutz besteht fiir Kosten, die durch die Umsetzung dieser Empfehlungen entstehen.

Der Versicherer leistet Entschadigung in Hohe der notwendigen Kosten
a) fur Dienstleister (Honorare, Aufwendungen und Auslagen);
b) furden unterstitzenden Einsatz des IT-Dienstleisters von Mitarbeitern des Versicherungsnehmers.

Wird durch den IT-Dienstleister festgestellt, dass kein versicherter Schaden vorliegt, werden die bis dahin aufgewende-
ten IT-Dienstleister-Kosten - maximal jedoch zwei Tagessatze - Gbernommen. Der vereinbarte Selbstbehalt wird zum
Abzug gebracht.

Die Beauftragung des Dienstleisters durch den Versicherer hat insoweit keinen Einfluss auf die Feststellung moglicher
Anspriche aus der CyberSchutz-Versicherung oder aus anderen Versicherungsvertragen bei der ARAG.
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Wiederherstellung von Daten und Programmen

Hat sich der Cyber-Angriff auf versicherte IT-Systeme, Daten oder Programme nach Teil A und B der Bedingungen

bestdtigt oder stimmt der Versicherer der Kosteniibernahme im Vorfeld ausdricklich schriftlich zu, leistet der Versi-

cherer Entschadigung in Hohe der notwendigen Kosten zur Wiederherstellung der IT-Systeme, Daten und Programme.

Versicherte Kosten sind die jeweils erforderlichen Kosten fir die

a) Wiederherstellung der IT-Systeme in die zuletzt funktionierende Konfiguration vor Schadeneintritt, zum Beispiel
durch die Entfernung von Schadprogrammen, Wiederaufspielen von Sicherheitsaktualisierungen;

b) maschinelle Wiedereingabe aus Sicherungsdatentragern;

c) Wiederbeschaffung und Neuinstallation von Standardprogrammen;

d) Wiedereingabe von Programmdaten individuell hergestellter Programme und Programmerweiterungen (zum Bei-
spiel Konfigurationen, Funktionsblocke) aus beim Versicherungsnehmer vorhandenen Belegen;

e) Wiederbeschaffung oder Wiederherstellung von Daten. So eine technische Wiederherstellung (zum Beispiel im
Falle eines Kryptolockers) nicht maglich ist, werden nach vorheriger Abstimmung mit dem Versicherer auch Kos-
ten fiir die manuelle Wiedereingabe von notwendigen Daten erstattet. Notwendig sind Daten insbesondere, wenn
sie zum reibungslosen Ablauf des laufenden Geschéftsbetriebs benétigt werden. Die Kosten fir die manuelle Wie-
dereingabe von Daten sind im Rahmen der Gesamtversicherungssumme des Vertrages je Versicherungsfall und
-jahrin Hohe von 5.000 Euro mitversichert.

Der Versicherer ersetzt auch zusatzliche Kosten, wenn versicherte Daten oder Programme durch Kopierschutz-, Zu-
griffsschutz- oder vergleichbare Vorkehrungen gesichert sind.

Voraussetzung fur den Ersatz versicherter Kosten ist, dass die Kosten innerhalb von 12 Monaten ab Eintritt des Versi-
cherungsfalls entstehen.

Der Versicherer leistet keine Entschadigung fur

a) Kosten, die dadurch entstehen, dass der Versicherungsnehmer die Verwendung von nicht versicherten Daten oder
Programmen zuldsst oder solche selbst verwendet;

b) die Korrektur von manuell fehlerhaft eingegebenen Daten;

c) Fehlerbeseitigungskosten in Programmen, es sei denn, dass diese auf den versicherten Cyber-Angriff zuriickzufih-
ren sind;

d) Mehrkosten durch Anderungen oder Verbesserungen, die iber die Wiederherstellung hinausgehen. Versichert
sind jedoch Mehrkosten, die dadurch entstehen, dass eine Wiederherstellung der versicherten IT-Systeme und
Programme in gleicher Art und Gute nicht mehr méglich ist;

e) sonstige Vermogensschaden (sofern nicht Gber andere Vertragsteile versichert);

f)  Kosten, die auch dann entstanden wéaren, wenn der Schaden nicht eingetreten wéare (zum Beispiel Wartung);

g) nicht notwendige Wiederbeschaffungen oder Wiedereingaben von Daten und Programmen.

Der Versicherer leistet ohne Ricksicht auf mitwirkende Ursachen keine Entschadigung fir Schaden an Daten und

Programmen durch

a) die geplante Abschaltung und/oder Storung oder Ausfall der Hardware, des Rechenzentrums, der Netzwerkinfra-
struktur und -leitung oder der Klimaanlage. Dies gilt nicht, wenn diese Storungen oder Ausfalle durch einen versi-
cherten Cyber-Angriff nach Teil A der Bedingungen verursacht werden;

b) die EinfGhrung, Erprobung oder Test neuer IT-Verfahren, IT-Systeme oder Programme;

c) die Verwendung von Daten und Programmen, die nach Ziffer 1.2.2 Teil B der Bedingungen nicht versichert sind.
Dies gilt unabhangig davon, ob der Versicherungsnehmer diese selbst verwendet oder die Verwendung zulasst;

d) Fehlerin Programmen, fir die es bereits Aktualisierungen der Hersteller gibt, oder inkompatible Programme.

Daruber hinaus gelten auch die unter Vertragsteil D aufgefihrten Ausschlisse.

Cyber-Ertragsausfall

Wird die technische Einsatzmdglichkeit der versicherten IT-Systeme sowie der Daten und Programme oder der Web-
seite des Versicherungsnehmers infolge eines gezielten Cyber-Angriffs nach Teil A der Bedingungen unterbrochen oder
beeintrachtigt, leistet der Versicherer Entschadigung fir den dadurch entstehenden Ertragsausfallschaden.

Mitversichert gelten auch nicht zielgerichtete Cyber-Angriffe durch eine Ubermittlung von Schadsoftware/Malware
(zum Beispiel Viren, Wirmer sowie Trojaner), die auf den [T-Systemen des Versicherungsnehmers befindliche Daten
oder Software oder die Webseite l6scht oder verandert oder die Integritat und Verfigbarkeit von Daten und/oder IT-
Systemen stort. Sofern der Versicherungsnehmer seine Webseite auf einen Dritten (Hosting-Dienstleister) ausgelagert
hat, ist dies mitversichert. (D)DoS-Angriffe, die sich gegen den Hosting-Dienstleister richten, gelten als nicht zielgerich-
tete Angriffe im Sinne der Bedingungen mitversichert. Der Versicherer leistet in diesem Fall nur fur das Interesse des
Versicherungsnehmers, nicht jedoch fiir den Schaden des Dritten. Auf die Gber alle Vertragsteile geltende Hochstent-
schadigungsgrenze flr nicht zielgerichtete Angriffe gemald Vertragsteil A wird hingewiesen.

Der Ertragsausfallschaden besteht aus

- den fortlaufenden Kosten und

- dem Betriebsgewinn des versicherten Betriebs,

die der Versicherungsnehmer infolge und wahrend der Unterbrechung oder Beeintrachtigung nicht erwirtschaften
konnte.

Versicherungsschutz besteht bis zu dem Zeitpunkt, von dem an eine Unterbrechung oder Beeintrdchtigung nicht mehr
entsteht, langstens jedoch bis zum Ende der Haftzeit von 30 Tagen. Die Haftzeit beginnt mit Ablauf eines zeitlichen
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Selbstbehaltes von 48 Stunden nach Eintritt der Unterbrechung oder Beeintrachtigung der technischen Einsatzmog-
lichkeit der versicherten IT-Systeme, Programmen oder Daten oder der Webseite des Versicherungsnehmers.

Kosten werden nur ersetzt,
- soweit ihr Weiteraufwand rechtlich notwendig oder wirtschaftlich begriindet ist und
- soweit sie ohne die Unterbrechung erwirtschaftet worden waren.

Fortlaufende Kosten sind alle in dem versicherten Betrieb entstehenden Kosten mit Ausnahme von variablen Kosten, wie:

a) Aufwendungen fir Roh-, Hilfs- und Betriebsstoffe sowie fiir bezogene Waren, soweit es sich nicht um Aufwendun-
gen zur Betriebserhaltung oder um Mindest- und Vorhaltegebiihren fur Energiefremdbezug handelt;

b) Umsatzsteuer, Verbrauchssteuern und Ausfuhrzollen;

c) Paketporti und sonstigen Aufwendungen fiir Ausgangsfrachten, soweit sie nicht aufgrund fortlaufender vertragli-
cher Verpflichtungen ohne Rucksicht auf den Umsatz von Waren zu entrichten sind;

d) umsatzabhéngige Versicherungsbeitrage;

e) umsatzabhangige Lizenzgebiihren und Erfindervergiitungen;

f)  Kosten, die mit dem eigentlichen Betrieb nicht zusammenhéangen, zum Beispiel aus Kapital-, Spekulations- oder
Grundsticksgeschéften;

g) Vertrags- und Konventionalstrafen.

Betriebsgewinn ist der Gewinn aus dem Umsatz der hergestellten Erzeugnisse und den gehandelten Waren sowie der
Dienstleistungen mit Ausnahme der Gewinne, die mit dem eigentlichen Betrieb nicht zusammenhangen, zum Beispiel
aus Kapital-, Spekulations- oder Grundsticksgeschaften.

Bei der Feststellung des Ertragsausfallschadens sind alle Umstande zu beriicksichtigen, die Gang und Ergebnis des
Betriebs des Versicherungsnehmers wahrend des Unterbrechungszeitraums, langstens jedoch bis zum Ende der Haft-
zeit, glinstig oder ungiinstig beeinflusst haben wiirden, wenn die Unterbrechung nicht eingetreten ware.

Die Entschadigung darf nicht zu einer Bereicherung fiihren. Wirtschaftliche Vorteile, die sich nach dem Zeitpunkt, von
dem an ein Ertragsausfallschaden nicht mehr entsteht, als Folge der Betriebsunterbrechung innerhalb der Haftzeit er-
geben, sind angemessen zu berlcksichtigen.

Mehrkosten

Versichert sind auch Mehrkosten. Mehrkosten sind Kosten,
- dieim normalen Betrieb des Versicherungsnehmers dem Grunde und/oder der Hohe nach nicht entstehen und
- nach einem Daten-/Programmschaden zur Fortfiihrung des Betriebs aufgewendet werden mussen.

Hierzu zdhlen insbesondere Mehrkosten fir

a) die Benutzunganderer Anlagen;

b) die Anwendunganderer Arbeits- und Fertigungsverfahren;

c) die Inanspruchnahme von Lohndienstleistungen oder Lohnfertigungsleistungen oder den Bezug von Halb- oder
Fertigfabrikaten;

d) einmalige Umprogrammierungskosten.

Mehrkosten werden nur ersetzt, soweit ihr Aufwand rechtlich notwendig oder wirtschaftlich begriindet ist. Der Versi-

cherer leistet im Rahmen der versicherten Mehrkosten insbesondere keine Entschadigung fiir

a) zerstorte, beschadigte, entwertete oder abhanden gekommene Daten und Programme;

b) fortlaufende Kosten, insbesondere Abschreibungen und Zinsen sowie Léhne und Gehélter, soweit sie auch ohne
den versicherten Schaden angefallen waren;

c) Personalabbaukosten, insbesondere Abfindungen und Umschulungen;

d) entgehenden Gewinn;

e) Vertrags- und Konventionalstrafen;

f)  Aufwendungen, die nach anderen Leistungsarten im Rahmen der vorliegenden Bedingungen bereits versichert sind;

g) Aufwendungen aufgrund von Abnahmeverpflichtungen;

h) Gerichts- und Rechtsanwaltskosten;

i) Mehrkosten, die auf dem Umstand beruhen, dass zerstorte oder beschadigte Daten und Programme anlasslich der
Wiederherstellung oder der Wiederbeschaffung gedndert, verbessert oder tiberholt werden.

Wirtschaftliche Vorteile, die sich nach Ablauf der Haftzeit ergeben, sind auf die Entschadigung anzurechnen.

Bei der Feststellung der Mehrkosten sind alle Umstande zu bertcksichtigen, die die Kosten des Betriebs wahrend der
Haftzeit glinstig oder unglinstig beeinflusst hatten, wenn die Unterbrechung oder Beeintrachtigung der IT-Systeme
durch den Cyber-Angriff nicht erfolgt ware.

Der Versicherer leistet keine Entschadigung fir Mehrkosten oder VergrofRerungen des Ertragsausfallschadens durch

a) aullergewohnliche, wahrend der Unterbrechung oder Beeintrachtigung hinzutretende Ereignisse;

b) behordlich angeordnete Wiederherstellungsbeschrankungen oder Betriebsbeschrankungen;

c) denUmstand, dass dem Versicherungsnehmer fir die Wiederaufnahme des Geschaftsbetriebs oder die Wiederbe-
schaffung zerstorter, beschadigter oder abhanden gekommener Sachen, Daten oder Programme nicht rechtzeitig
genlgend Kapital zur Verfligung steht.
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Cyber-Computer-Betrug

In Erweiterung von Teil A und Teil B der Bedingungen besteht Versicherungsschutz auch fir Schaden durch Computer-
Betrug. Computer-Betrug im Sinne der Bedingungen ist der vorsatzliche, rechtswidrige, zielgerichtete und in betriigeri-
scher Absicht durchgefihrte Cyber-Angriff eines Dritten tber das Internet auf die versicherten IT-Systeme des Versi-
cherungsnehmers durch

a) Manipulation der Webseite des Versicherungsnehmers (zum Beispiel Angebotstools, Webshops) oder

b) Nutzungdes Online-Bankings des Versicherungsnehmers mit gestohlenen Identitatsdaten oder

c) Betrug mit Hilfe von Phishing oder Pharming und Identitatsdiebstahl.

Nicht versichert ist der Computer-Betrug durch mitversicherte Personen.

Es besteht Versicherungsschutz fir Vermoégensschaden, die dem Versicherungsnehmer in unmittelbarer Folge eines
zielgerichteten Computer-Betrugs wie folgt entstehen:

Auf Rechnung des Versicherungsnehmers wird irrtimlich und ohne Rechtsgrund
a) Geld tberwiesen oder
b) eigene Ware verschickt.

Die Hochstersatzleistung hierfir betragt innerhalb der Versicherungssumme fir zielgerichtete Cyber-Angriffe nach
Teil A der Bedingungen 5.000 Euro je Versicherungsfall und -jahr. Der vereinbarte Selbstbehalt findet Anwendung.

Sofern Online-Banking durchgefiihrt wird, liegt ein ersatzpflichtiger Schaden vor, wenn mindestens der Online-
Banking-Standard HBCI (Home Banking Computer Interface) mit elektronischer Signatur verwendet wird.

Der Versicherungsnehmer hat den Grund und die Héhe der Schadensersatzverpflichtung nachzuweisen. Fir den
Nachweis eines Versicherungsfalls reichen eine Gegentberstellung von Soll- und Ist-Bestand oder statistisch ermittel-
ten Daten allein nicht aus. Die Aufklarung tiber das Entstehen von eventuellen Differenzen ist erforderlich.

Des Weiteren hat der Versicherungsnehmer unverziiglich Strafanzeige zu erstatten.
Verletzt der Versicherungsnehmer eine der vorgenannten Bestimmungen, so kann er keine Entschadigung verlangen.

Cyber-Bedrohung/Erpressung

Liegt ein versicherter Cyber-Angriff auf die IT-Systeme des Versicherungsnehmers nach den Bestimmungen der Ver-
tragsteile A und B der Bedingungen vor und wird der Versicherungsnehmer mit/durch

a) die Zugangssperrung zu seinen Daten und Programmen;

b) Stérungseiner IT-Systeme;

c) Storungseiner Webseite oder anderer seiner internetbasierten Leistungen;

d) unberechtigten Zugriff auf geschitzte Daten

bedroht oder erpresst, werden unter folgenden Voraussetzungen die Kosten fiir einen vom Versicherer zu benennen-
den und zu beauftragenden IT-Dienstleister zur Abwendung der Bedrohungslage ersetzt.

Voraussetzung hierfur ist:
Der Versicherer wird vorab informiert, erteilt sein Einverstandnis und beauftragt im Namen des Versicherungsneh-
mers einen IT-Dienstleister.

Unter die versicherten Leistungen fallen die Kosten des Dienstleisters fiir die Abwehr der akuten Bedrohungslage so-
wie die Kosten fir die Krisenberatung und das Krisenmanagement. Ersetzt werden auch die Kosten fiir den unterstiit-
zenden Einsatz von Mitarbeitern des Versicherungsnehmers, die im Rahmen der akuten Bedrohungslage und des Kri-
senmanagements anfallen.

Nicht versichert ist die Zahlung von Erpressungs- oder Losegeldern. Dies umfasst jede Form von Geld - auch Cybermo-
ney wie Bitcoins -, Waren oder Dienstleistungen, welche seitens der Erpresser verlangt werden.

Fir den Fall, dass die Cyber-Bedrohung/Erpressung im Zusammenhang mit einem nicht zielgerichteten Angriff im
Sinne von Vertragsteil A der Bedingungen erfolgt, greift die dort vereinbarte Hochstentschadigungsgrenze.

Cyber-Reputationsmanagement (Offentlichkeitsarbeit im Krisenfall)

Im Falle einer in den Medien von Dritten erfolgten Veroffentlichung tber eine Datenschutzverletzung im Zusammen-
hang mit dem versicherten Cyber-Angriff auf die IT-Systeme des Versicherungsnehmers nach Teil A und B der Bedin-
gungen tragt der Versicherer die angemessenen Kosten fiir eine journalistische Beratung im Zusammenhang mit not-
wendigen Offentlichkeitsarbeiten zur Verhinderung, Begrenzung oder Beseitigung drohender Rufschadigungen des
Versicherungsnehmers bzw. der Versicherten.

Versicherungsschutz besteht unter folgenden Voraussetzungen

a) Der Versicherer wird vorab informiert und legt fest, ob und in welchem Umfang Reputationsmafnahmen aufgrund
der Veroffentlichung gezahlt werden.

b) Der Versicherer beauftragt im Namen des Versicherungsnehmers einen PR-Berater. Der Versicherungsnehmer ist
verpflichtet, dem beauftragten Berater entsprechende Vollmachten sowie alle erforderlichen Auskiinfte zu ertei-
len und die angeforderten Unterlagen jeweils zeitnah zur Verfiigung stellen.
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c) Voraussetzung fur die Kostenlibernahme ist, dass diese die Folgen eines versicherten Schadens im Zusammen-
hang mit einer Datenschutzverletzung mindern und dass diese Kosten innerhalb von 12 Monaten nach Eintritt des
Versicherungsfalls anfallen.

263 Versicherungsschutz hierfur besteht im Rahmen der gemal% Vertragsteil A der Bedingungen genannten Versiche-
rungssummen fur zielgerichtete Angriffe, hdchstens jedoch 10.000 Euro je Versicherungsfall und -jahr. Fiir die mitver-
sicherten nicht zielgerichteten Angriffe wird auf die in Vertragsteil A genannte Hochstentschadigung verwiesen. Ver-
letzt der Versicherungsnehmer eine Bestimmung nach Ziffer 2.6.2 a oder b, so kann er keine Entschadigung verlangen.

27 Telefonische IT-Beratung

Der Versicherer stellt dem Versicherungsnehmer einmalig bei Vertragsabschluss eine telefonische IT-Beratung durch
IT-Dienstleister des Versicherers zur Verfigung. Voraussetzung fur diese Leistung ist:

- Der Versicherer wird vorab informiert und beauftragt im Namen des Versicherungsnehmers den IT-Dienstleister und

- die IT-Dienstleistung wird in Anspruch genommen, um Fragen im Hinblick auf die technische Umsetzung von ver-
traglichen Obliegenheiten zu klaren. Mitversichert sind auch Kosten fir hieraus resultierende Empfehlungen geeig-
neter technischer MaRnahmen zur Vorbeugung von Cyber-Angriffen. Kein Versicherungsschutz besteht fiir Kosten,
die durch die Umsetzung dieser Empfehlung erfolgen. Die Hochstersatzleistung fir die telefonische IT-Beratung liegt
bei 250 Euro. Die vereinbarte Selbstbeteiligung wird nicht abgezogen.
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Teil C

CyberSchutz Plus Haftpflicht

1.1

1.2

1.3

1.4

2.2

Umfang des Versicherungsschutzes

Der Versicherer gewahrt dem Versicherungsnehmer und den mitversicherten Personen Versicherungsschutz, wenn
diese im Rahmen eines Cyber-Angriffs im Sinne von Vertragsteil A von einem Dritten aufgrund gesetzlicher - auch ver-
schuldensunabhangiger - Haftpflichtanspriiche privatrechtlichen Inhalts fiir einen Vermogensschaden - inklusive ei-
nes etwaigen immateriellen Schadens - in Anspruch genommen werden.

Vermogensschaden sind Schaden, die weder Personenschaden (Tétung, Verletzung des Korpers oder Schadigung der
Gesundheit von Menschen) noch Sachschaden (Beschadigung, Verderben, Vernichtung oder Abhandenkommen von
Sachen, insbesondere von Geld - auch sog. Cybermoney wie zum Beispiel Bitcoins - und geldwerten Zeichen oder
sonstigen Wertpapieren, verbrieften Vermaogenswerten) sind, noch sich aus solchen Schaden herleiten. Als Vermo-
gensschdden in Sinne der vorliegenden Bedingungen gelten auch der Verlust, die Veranderung oder Blockade elektro-
nischer Daten Dritter.

Voraussetzung ist, dass der Schaden auf mindestens einer der folgenden Rechtsverletzungen beruht:

Datenschutzverletzung

Eine Datenschutzverletzung ist eine Verletzung anwendbarer datenschutzrechtlicher Bestimmungen, beispielsweise
des Bundesdatenschutzgesetzes (BDSG) oder vergleichbarer inlandischer oder auslandischer Rechtsnormen durch
den Versicherungsnehmer und die mitversicherten Personen.

Datenvertraulichkeitsverletzung

Eine Datenvertraulichkeitsverletzung ist eine Verletzung der Vertraulichkeit elektronischer Daten Dritter durch den
Versicherungsnehmer. Die Daten missen sich im Verfigungsbereich des Versicherungsnehmers oder bei einem vom
Versicherungsnehmer beauftragten externen Dienstleister (zum Beispiel Cloudanbieter) befinden.

IT-Sicherheitsverletzung

Eine IT-Sicherheitsverletzung liegt vor, wenn durch die Weitergabe von Schadsoftware IT-Systeme Dritter in ihrem
Funktionsablauf so gestdrt werden, dass hierdurch Daten oder Programme blockiert, kopiert, veroffentlicht, verscho-
ben, verdndert, beschadigt, zerstort oder geloscht werden. Eine IT-Sicherheitsverletzung liegt auch vor, wenn die IT-
Systeme des Versicherungsnehmers fiir Angriffe auf Computersysteme Dritter (D)DoS-Angriffe genutzt werden. Fir
den Fall, dass die IT-Sicherheitsverletzung im Zusammenhang mit einem nicht zielgerichteten Angriff entsteht, greift
die fir nicht zielgerichtete Angriffe genannte Hochstentschadigung nach Vertragsteil A der Bedingungen.

Unerlaubte Medienaktivitdten

In Erweiterung zu Ziffer 1.1 bis 1.3 besteht im Rahmen eines versicherten Cyber-Angriffs nach Teil A und B der Bedin-
gungen Versicherungsschutz auch bei der unbeabsichtigten Veroffentlichung von digitalen Medieninhalten durch den
Versicherungsnehmer.

Diese muss mindestens eines der nachfolgend aufgefihrten Ereignisse zur Folge haben:

- Verletzung von Patenten, Marken-, Urheberrechten oder vergleichbaren Immaterialgtiterrechten;

- Rufschadigung, Verletzung oder Beeintrachtigung des Personlichkeitsrechts einer Person, Veroffentlichung von In-
formationen aus ihrer Privatsphare oder die kommerzielle Verwendung ihres Namens.

Versicherungsschutz besteht auch bei einer Verletzung des Wettbewerbsrechts, sofern diese aus den vorgenannten
Punkten resultiert.

Die Ersatzleistung betragt je Versicherungsfall und -jahr maximal 10.000 Euro. Fir den Fall, dass die unbeabsichtigte
Veroffentlichung im Zusammenhang mit einem nicht zielgerichteten Angriff besteht oder bestehen konnte, greift die
fur nicht zielgerichtete Angriffe genannte Hochstentschadigung nach Vertragsteil A der Bedingungen.

Versicherungsfall

Versicherungsfall ist die erstmalige Geltendmachung eines Haftpflichtanspruchs gegen den Versicherungsnehmer
oder mitversicherte Personen wahrend der Dauer des Versicherungsvertrages (Anspruchserhebungsprinzip).

Versicherungsschutz besteht nur fir Versicherungsfille, die wahrend der Vertragslaufzeit geltend gemacht werden
und auf Cyber-Angriffen beruhen, die wahrend der Vertragslaufzeit der Versicherung verursacht wurden und eingetre-
ten sind.

Riickwértsdeckung

Versicherungsschutz besteht auch fur Cyber-Angriffe, deren Ursachen bis zu 12 Monate vor Abschluss des Versiche-
rungsvertrages gesetzt wurden.

Dies gilt jedoch nicht firr solche Cyber-Angriffe und Ursachen, die der Versicherungsnehmer oder eine mitversicherte
Person bei Abschluss dieses Versicherungsvertrages kannte. Als bekannt gilt ein Umstand, wenn er von dem Versiche-
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3.6

rungsnehmer oder versicherten Personen als - wenn auch nur moglicherweise - objektiv fehlsam erkannt oder ihnen,
wenn auch nur bedingt, als fehlsam bezeichnet worden ist, auch wenn Schadenersatzanspriche weder erhoben noch
angedroht noch befiirchtet worden sind.

Fir Cyber-Angriffe, die auf friiheren Ursachen beruhen, besteht kein Versicherungsschutz.

Nachmeldefrist

Ist ein Cyber-Angriff wahrend der Dauer des Vertrages eingetreten, besteht Versicherungsschutz auch fir solche An-
spruchserhebungen, die innerhalb eines Zeitraums von 12 Monaten nach Beendigung des Versicherungsvertrages er-
hoben und gemeldet wurden.

Leistungen des Versicherers

Der Versicherungsschutz umfasst die Prifung der Haftpflichtfrage, die Abwehr unberechtigter Schadensersatzan-
spriche und die Freistellung der Versicherten von berechtigten Schadensersatzverpflichtungen.

Berechtigt sind Schadensersatzverpflichtungen dann, wenn der Versicherte aufgrund Gesetzes, rechtskréftigen Urteils,
Anerkenntnisses oder Vergleichs zur Entschadigung verpflichtet ist und der Versicherer hierdurch gebunden ist.

Anerkenntnisse und Vergleiche, die vom Versicherungsnehmer ohne Zustimmung des Versicherers abgegeben oder
geschlossen worden sind, binden den Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis oder Vergleich
bestanden hatte.

Aufwendungen des Versicherers fur Kosten der gerichtlichen und aufRergerichtlichen Abwehr eines gegeniiber einem
versicherten Unternehmen oder einer versicherten Person von einem Dritten geltend gemachten Haftpflicht-
anspruchs (insbesondere Anwalts-, Sachverstandigen-, Zeugen- und Gerichtskosten) werden auf die Versicherungs-
summe angerechnet .

Bei der Verletzung von Personlichkeitsrechten oder Namensrechten - nicht aber bei sonstigen Rechten, wie zum
Beispiel dem Urheberrecht - besteht Versicherungsschutz auch fiir die Gerichts- und Anwaltskosten eines Verfahrens,
mit dem der Erlass einer einstweiligen Verfligung begehrt wird.

Versicherungsschutz besteht auch, wenn es sich um Anspriche auf Unterlassung oder Widerruf handelt sowie
Gerichts- und Anwaltskosten einer Unterlassungs- oder Widerrufsklage gegen den Versicherungsnehmer.

Voraussetzung fur die Leistung ist, dass der Versicherer unverziiglich vom Beginn des Verfahrens, spatestens
5 Werktage nach Zustellung der Klage-, Antragsschrift oder des Gerichtsbeschlusses, vollstandig unterrichtet wird.

Ubersteigt der geltend gemachte Schadensersatzanspruch die im Versicherungsschein vereinbarte Versicherungs-
summe, tragt der Versicherer Kosten nur in dem Umfang, in welchem diese bei einem Anspruch in Hohe der Versiche-
rungssumme entstanden waren.

Der Versicherer ist bevollmachtigt, alle ihm zur Abwicklung des Schadens oder Abwehr der Schadensersatzanspriiche
zweckmal3ig erscheinenden Erklarungen im Namen des Versicherungsnehmers abzugeben.

Kommt es in einem Versicherungsfall zu einem Rechtsstreit (ber Schadensersatzanspriiche gegen den Versicherten, ist
der Versicherer zur Prozessfiihrung bevollmachtigt. Er fihrt den Rechtsstreit im Namen des Versicherungsnehmers.

Ist die Schadensersatzverpflichtung des Versicherten mit bindender Wirkung fiir den Versicherer festgestellt, hat der
Versicherer den Versicherten binnen zwei Wochen, ab Zugang der Feststellung, vom Anspruch des Dritten frei-
zustellen.

Andere Versicherungsvertrage

Ist ein zu diesem Versicherungsvertrag gemeldeter Schaden oder Schadensersatzanspruch auch unter einem anderen
Versicherungsvertrag versichert, so besteht kein Versicherungsschutz tiber diesen Vertrag.

Enthélt der andere Vertrag eine hiermit vergleichbare Regelung, so besteht Versicherungsschutz ausschlieRlich  Gber
den zeitlich friiher abgeschlossenen Vertrag. Dies gilt auch dann, wenn dieser zeitlich friher abgeschlossene Vertrag
nicht mehr besteht, der Schaden aber unter einer darin vereinbarten Nachhaftungsregelung gemeldet werden kénnte.

Ubersteigt ein Schaden die Versicherungssummen des anderen Versicherungsvertrags, gilt: Es besteht Versicherungs-
schutz in Hohe der Differenz zu den Versicherungssummen des hier vorliegenden Vertrages (Summendifferenz-Deckung).
Sind die Versicherungssummen des anderen Versicherungsvertrages wegen der vereinbarten Jahreshochstersatzleis-
tung (Maximierung) gemindert oder verbraucht, beginnt und endet der vorliegende Vertrag entsprechend friher.

Ausschliisse

Auf die Ausschlisse gemafd Teil D der Bedingungen wird ausdriicklich hingewiesen.

Besondere Bedingungen - ARAG Business Aktiv CyberSchutz 31



Teil D

Ausschlisse

11

12

13

1.4

1.5

1.6

1.7

1.8

19

110

11

Ohne Riicksicht auf mitwirkende Ursachen besteht kein Versicherungsschutz fiir:

Schdden, die der Versicherungsnehmer, seine Reprdsentanten oder Mitversicherte wissentlich oder vorsatzlich herbei-
fuhren. Bei grob fahrlassiger Herbeiftihrung oder Vergréfierung eines Schadens kann der Versicherer die Leistung nach
Vertragsteil B entsprechend der Schwere des Verschuldens kirzen.

Schaden durch

a) Krieg, kriegsahnliche Ereignisse, staatlich veranlasste oder politisch motivierte Angriffe, welche sich auf IT-Sys-
teme auswirken;

b) Burgerkrieg, Revolution, Aufstand, Aufruhr, Innere Unruhen, andere feindselige Handlungen, Generalstreik, illega-
len Streik;

c) Terrorakte (dies sind jegliche Handlungen von Personen oder Personengruppen zur Erreichung politischer, religit-
ser, ethnischer oder ideologischer Ziele, die geeignet sind, Angst oder Schrecken in der Bevélkerung oder Teilen
der Bevolkerung zu verbreiten und dadurch auf eine Regierung oder staatliche Einrichtungen Einfluss zu nehmen);

d) Kernenergie, nukleare Strahlung/Rontgenstrahlung, radioaktive Stoffe/Substanzen;

e) Verfugungen oder Maldnahmen von hoher Hand (staatliche oder behérdliche Anweisungen);

f)  hohere Gewalt, soweit sich elementare Naturkrafte ausgewirkt haben.

Fir Schaden, die mit dem Vorgenannten im Zusammenhang stehen, besteht ebenfalls kein Versicherungsschutz.

Schédden durch den Ausfall bzw. die Einschrankung von Infrastrukturen. Hierzu zahlen zum Beispiel die Versorgung mit
Strom, Energie, Internet sowie Satelliten- und Telekommunikation. Fiir Schaden, die mit dem Vorgenannten im Zu-
sammenhang stehen, besteht ebenfalls kein Versicherungsschutz.

Anspriiche und Schaden im Zusammenhang mit dem Gebrauch von Kraft-, Schienen-, Schwebe-/Seilbahn, Wasser-,
Luft- und Raumfahrzeugen. Gleiches gilt fir Anspriiche im Zusammenhang mit Planung, Konstruktion, Herstellung
oder Lieferung von oder Tatigkeiten an oben genannten Fahrzeugen/Fahrzeugteilen. Dies gilt auch dann, wenn hierfur
Software eingesetzt oder Software fir Fahrzeuge/Fahrzeugteile entwickelt wird.

Kein Versicherungsschutz besteht ferner fiir Anspriiche im Zusammenhang mit der Beeintrachtigung des Strafen-,
Schienen-, Schwebe-/Seilbahn-, Wasser- und/oder Luftverkehrs oder der Raumfahrt.

Schaden aus Besitz oder Betrieb von Bohrinseln oder Bohrplattformen (Offshore-Anlagen)
Anspriiche aus Lieferungen und Leistungen auf dem Gebiet der Wehrtechnik

Schédden im Zusammenhang mit Glicksspielen, Wetten, Preisausschreiben, Verglinstigungen (zum Beispiel Gutscheine,
Preisnachlésse, Rabatte). Gleiches gilt bei Coupons, virtuellem Geld/Cybermoney (zum Beispiel Bitcoins), Pornographie
oder Wehrtechnik. Entsprechende Daten aus den vorgenannten Bereichen stehen nicht unter Versicherungsschutz.

Schaden/Anspriche durch die Verwendung von illegal erworbenen, nicht lizensierten oder nicht betriebsbereiten
Programmen. Fiir Schaden/Anspriiche, die mit dem Vorgenannten im Zusammenhang stehen, besteht ebenfalls kein
Versicherungsschutz.

Schdden im Zusammenhang mit der rechtswidrigen oder nicht autorisierten Sammlung von persdnlichen Daten oder
Kundeninformationen. Dieser Ausschluss findet bei Arbeitnehmern des Versicherungsnehmers keine Anwendung,
wenn der Arbeitnehmer ohne Kenntnis oder Zustimmung des Versicherungsnehmers oder der Reprdsentanten per-
sonliche Daten und Kundeninformationen gesammelt hat. Entsprechende Daten aus den vorgenannten Bereichen
stehen nicht unter Versicherungsschutz. Fiir Schaden, die mit dem Vorgenannten in Zusammenhang stehen, besteht
ebenfalls kein Versicherungsschutz.

Der Versicherungsschutz bezieht sich nicht auf Schadenersatzanspriche wegen des unaufgeforderten Verbreitens von
(Werbe-)E-Mails, Telefaxen, Telemarketing oder anderweitiger Direktwerbung. Dies gilt auch bei Telefontberwachun-
gen oder sonstigen Audio- oder Videoaufzeichnungen.

Fir Schaden, die mit dem Vorgenannten im Zusammenhang stehen, besteht ebenfalls kein Versicherungsschutz.

Anspriche Dritter

- auf Erfullung von Vertragen, Nacherfullung, aus Selbstvornahme, Ricktritt, Minderung, auf Schadensersatz statt der
Leistung;

- wegen Schaden, die verursacht werden, um die Nacherfillung durchfihren zu kénnen;

- wegen des Ausfalls der Nutzung des Vertragsgegenstands oder wegen des Ausbleibens des mit der Vertragsleistung
geschuldeten Erfolgs, auf Ersatz vergeblicher Aufwendungen im Vertrauen auf ordnungsgemafe Vertragserfillung;

- auf Ersatz von Vermdégensschaden wegen Verzégerung der Leistung;

- wegen anderer an die Stelle der Erfillung tretender Ersatzleistungen.

Dies gilt auch, wenn es sich um gesetzliche Anspriiche handelt.
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Anspriiche, soweit sie aufgrund Vertrags, Garantie oder gesonderter Zusagen Uber den Umfang der gesetzlichen Haft-
pflicht hinausgehen.

Anspriche

« zwischen dem Versicherungsnehmer, mitversicherten Unternehmen und/oder den mitversicherten Personen dieses
Vertrages untereinander; dies gilt jedoch nicht fiir Anspriiche mitversicherter Personen gegen ihren Arbeitgeber we-
gen Datenschutzverletzungen gemdl Ziffer 1.1 Teil C der Bedingungen (Datenschutzverletzung);

- von unbeschrankt persénlich haftenden Gesellschaftern der Versicherten oder der mitversicherten Personen, wenn es
sich um eine Offene Handelsgesellschaft, eine Kommanditgesellschaft, eine Gesellschaft Burgerlichen Rechts oder eine
vergleichbare ausldandische Personengesellschaft handelt;

- seiner Partner, wenn der Versicherungsnehmer eine eingetragene Partnergesellschaft ist;

- von Liquidatoren, Zwangs- oder Insolvenzverwaltern der Versicherten oder einer mitversicherten Person;

. von Unternehmen, die mit den Versicherten, einer mitversicherten Person oder deren Gesellschaftern durch Mehr-
heitsbeteiligung verbunden sind oder unter einheitlicher Leitung stehen.

Aufwendungen, die im Zusammenhang mit dem Ruckruf von eigenen oder fremden Erzeugnissen stehen.

Umweltschdden, das heilst Schaden an der Umwelt, die verursacht werden durch

a) Stoffe, Erschitterungen, Gerdusche, Druck;

b) elektromagnetische, radioaktive oder andere Strahlungen oder Wellen;

c) Gase, Dampfe, Warme;

d) Verschmutzung, Kontamination und Schadstoffe

und sich in Boden, Luft oder Wasser — auch Grundwasser - innerhalb oder aufserhalb umschlossener Raume ausbreiten.”

BuRgelder, Steuern, Strafen, behordliche Vollstreckungen und Anordnungen
Anspriiche auf Entschadigung mit Strafcharakter, insbesondere punitive and exemplary damages

Schaden/Anspriiche durch die Verletzung von folgenden Rechten: Patenten-, Urheberrechten, Betriebs- und Ge-
schaftsgeheimnissen, geistigem Eigentum und gewerblichen Schutzrechten. Gleiches gilt bei VerstéRen gegen das Kar-
tell- oder Wettbewerbsrecht.

Fir Schédden, die mit dem Vorgenannten im Zusammenhang stehen, besteht ebenfalls kein Versicherungsschutz. Ver-
sichert sind jedoch Anspriiche/Schaden aus der unbeabsichtigten Verdffentlichung von digitalen Medieninhalten
durch den Versicherungsnehmer nach Vertragsteil C Ziffer 1.4.

Schaden/Anspriiche im Zusammenhang mit

a) dem Kauf, dem Verkauf, der Vermittlung oder dem Handel von Aktien, Kapitalbeteiligungen, Wertpapieren, Roh-
stoffen, Derivaten, Devisen, Anleihen und vergleichbaren Handelsgeschéften. Dies gilt ebenso fir das Ausfihren
von Handelsgeschaften und deren Folgen, zum Beispiel bei Verlusten aus Eigenhandel oder Handelsverbindlich-
keiten (Handelspassiva);

b) der Verletzung rechtlicher Bestimmungen, die das Angebot oder die Emission von oder den Handel mit Wertpa-
pieren regeln. So zum Beispiel das Wertpapierhandelsgesetz, Wertpapiererwerbs- und Ubernahmegesetz, Wert-
papierprospektgesetz, Vermdégensanlagengesetz sowie vergleichbare in- und auslandische Vorschriften;

c) der Veroffentlichung fehlerhafter, unrichtiger oder unvollstandiger Finanz- oder Wirtschaftsdaten von Unterneh-
men. Insbesondere in der Bilanz, im Geschéftsbericht, in Presseartikeln oder Pressekonferenzen oder bei sonstigen
Kapitalmarktinformationen. Ebenso, wenn diese bereits vor oder erst nach einem fur die Veréffentlichung vorge-
sehenen Termin an die Offentlichkeit/einzelne Unbefugte gelangen. Dies gilt auch bei sonstigem Gebrauch ver-
traulicher Informationen (zum Beispiel Insiderinformationen) oder der Verletzung hierauf anwendbarer Gesetze
oder Vorschriften;

d) der Bewertung von Unternehmen. Sowie der Bewertung, Quantifizierung, Qualifizierung, Analyse oder Prognose
hinsichtlich der Wertentwicklung von Wertpapieren, Gitern, Sachen oder Geld jeglicher Art.

Kein Versicherungsschutz besteht aufgrund von oder im Zusammenhang mit dem betrtigerischen Gebrauch von Daten
in Bezug auf Kredit-, Bank-, Zugangs-, Convenience-, Kundenidentifizierungs- oder anderen Karten, einschlieBlich der
Kartennummer.

Kein Versicherungsschutz besteht fir Schaden/Anspriche aufgrund der folgenden Tatigkeiten oder Leistungen:

« IT-Beratung, -Analyse, -Organisation, -Einweisung, -Schulung;

- Software-Handel, -Implementierung, -Erstellung oder -Pflege, es sei denn, es handelt sich um Erstellung oder Pflege
eigener Webseiten;

- Netzwerkplanung, -installation, -integration, -betrieb, -wartung, -pflege; es sei denn, es handelt sich um eigene Netz-
werke;

« Access-, Host-, Full-Service-Providing, Betrieb von Rechenzentren, Datenhaltung, Datenbearbeitung oder Datener-
fassung fur Dritte;

+ Betrieb von Telekommunikationsnetzen.

Kein Versicherungsschutz besteht fiir Schaden/Anspriiche aufgrund von Téatigkeiten oder Leistungen aus dem Bereich
der Planung und Bauleitung von Bauwerken, Maschinen und Anlagen sowie sonstiger Architekten- und Ingenieurleis-
tungen.
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1.23 Kein Versicherungsschutz besteht fir Schaden/Anspriiche aufgrund von Tatigkeiten oder Leistungen, fur die eine
gesetzliche Versicherungspflicht oder Deckungsvorsorgepflicht besteht.
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1.4

1.5

Fiir alle Leistungsarten und Vertragsteile gilt:

Versicherungsfall

Versicherungsfall fur Leistungsarten nach Teil B

Versicherungsfall ist das wahrend der Wirksamkeit des Vertrages eingetretene Schadenereignis - der Cyber-Angriff
nach Vertragsteil A -, in dessen Folge die Schadigung, Zerstorung, Veranderung, Blockade oder der Missbrauch an oder
von versicherten IT-Systemen, Programmen und Daten unmittelbar entstanden ist.

So der Versicherungsvertrag beendet wurde, ist Voraussetzung fiir den Versicherungsschutz, dass das wahrend der
Wirksamkeit des Vertrages eingetretene Schadenereignis spatestens 12 Monate nach Vertragsbeendigung festgestellt
und dem Versicherer gemeldet wurde.

Der Versicherungsfall fur die Cyber-Haftpflicht richtet sich nach Ziffer 2 Teil C der Bedingungen.

Begrenzungen der Entschadigungsleistungen
Uber alle Leistungsarten geméaR den vorliegenden Bedingungen gilt:

Die Entschddigungsleistung ist bei jedem Versicherungsfall auf die im Versicherungsschein und den vorliegenden
Bedingungen genannten Versicherungssummen und Entschadigungsgrenzen begrenzt. Die Entschadigungsleistungen
des Versicherers flr alle Versicherungsfalle eines Versicherungsjahres sind auf das Einfache der jeweiligen Versiche-
rungssumme/Entschadigungsgrenzen begrenzt.

Ist ein Selbstbehalt vereinbart, beteiligt sich der Versicherungsnehmer bei jedem Versicherungsfall mit dem im Versi-
cherungsschein festgelegten Selbstbehalt an der Entschadigungsleistung.

Mehrere wahrend der Wirksamkeit der Versicherung eintretende Versicherungsfalle gelten unter folgenden Voraus-
setzungen als ein Versicherungsfall (Serienschaden). Sie beruhen auf:

. derselben Ursache/Gefahr:;

- gleichen Ursachen oder Gefahren mit innerem, insbesondere sachlichem und zeitlichem Zusammenhang;

- der Schadenverursachung durch dieselbe Person.

Es ist ausreichend, wenn mindestens eine dieser Voraussetzungen erfillt ist. Der Serienschaden gilt zum Zeitpunkt des
ersten dieser Versicherungsfille als eingetreten

Geographischer Geltungsbereich

Versicherungsschutz besteht fiir Versicherungsnehmer mit Sitz in Deutschland. Mitversichert sind alle unselbststandi-
gen Niederlassungen und Betriebsstédtten des Versicherungsnehmers in Deutschland. Die berufliche Nutzung von mo-
bilen Endgeraten wie Tablets und Smartphones ist weltweit mitversichert, sofern die weltweite berufliche Nutzung nur
vorlbergehend (fir maximal 6 Wochen im Jahr) erfolgt. Im Rahmen der Cyber-Haftpflicht nach Vertragsteil C besteht
Versicherungsschutz fiir Schaden, die weltweit eintreten. Voraussetzung fir den Versicherungsschutz bei Ausland-
schaden ist, dass sie in europdischen Staaten und nach dem Recht europdischer Staaten geltend gemacht werden.

Versicherte Personen
Versicherungsschutz besteht fiir den Versicherungsnehmer.

Mitversicherte Personen sind

- die gesetzlichen Vertreter des Versicherungsnehmers;

- leitende und sonstige angestellte Mitarbeiter des Versicherungsnehmers, Praktikanten und Werkstudenten;
- samtliche Ubrigen Betriebsangehdrigen.

Dies gilt jeweils fir Schaden, die sie in Ausfihrung dieser Funktion und/oder der versicherten Tatigkeiten verursachen.

Reprasentanten
Als Reprasentanten stehen dem Versicherungsnehmer gleich:

a) Mitglieder des Vorstands bei Aktiengesellschaften;

b) Geschéftsfihrer bei Gesellschaften mit beschrankter Haftung;
c) Komplementdre bei Kommanditgesellschaften;

d) Gesellschafter bei offenen Handelsgesellschaften;

e) Inhaber bei Einzelfirmen;

Ra>)

Bei anderen Unternehmensformen (zum Beispiel Genossenschaften, Verbanden, Vereinen, Kérperschaften des
6ffentlichen Rechts, Kommunen) die nach gesetzlichen Vorschriften berufenen obersten Vertretungsorgane

Die unter a)-f) aufgefiihrten Personen mitversicherter Unternehmen stehen ebenfalls als Reprasentanten dem Versi-
cherungsnehmer gleich.
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Erweiterung private Nutzung der IT-Systeme

Mitversichert ist die private Nutzung der versicherten IT-Systeme durch den Versicherungsnehmer. So der Versiche-

rungsnehmer mitversicherten Personen die private Nutzung seiner IT-Systeme erlaubt, ist dies unter folgenden Vo-

raussetzungen mitversichert:

- Die private Nutzung der IT-Systeme durch die mitversicherten Personen ist schriftlich zu regeln;

- Die Personen sind anzuweisen, dass nur Daten und Programme verwendet werden, deren Nutzung der Versiche-
rungsnehmer freigegeben hat, und

- Regeln zur Nutzung von externen Datentrager getroffen wurden. Diese dirfen nur verwandt werden, wenn die Da-
tentrdger vorher auf Schadprogramme gepriift wurden und/oder fir betriebliche Zwecke im Unternehmen zugelas-
sen sind.

Auf die sonstigen Obliegenheiten nach Ziffer1.8 Teil E wird hingewiesen. Fiir Daten und Programme, die nicht betriebli-
chen Zwecken dienen, gilt kein Versicherungsschutz. Auf die Rechtsfolgen im Falle der Verletzung von Obliegenheiten
gemald Ziffer 12 der Allgemeinen Bedingungen zum ARAG Business Aktiv CyberSchutz und CyberSchutz Plus wird aus-
dricklich hingewiesen.

Kumulklausel

Besteht Versicherungsschutz fir den gleichen Versicherungsfall bzw. mehrere Versicherungsfalle mit derselben Ursa-
che oder mit gleichen Ursachen, zwischen denen ein innerer, insbesondere sachlicher und zeitlicher Zusammenhang
besteht, Uber mehrere Versicherungsvertrage, die der Versicherungsnehmer mit dem ARAG Konzern abgeschlossen
hat, so steht fir jeden dieser Versicherungsfille nur die im jeweiligen Vertrag vereinbarte Versicherungssumme zur
Verfugung.

Bei gleich hohen Versicherungssummen ist die Ersatzleistung begrenzt auf den Betrag einer Versicherungssumme. Bei
unterschiedlich hohen Versicherungssummen ist die Ersatzleistung begrenzt auf den Betrag der hochsten dieser Ver-
sicherungssummen.

Sofern die Versicherungsfalle in unterschiedliche Versicherungsjahre fallen, ist fiir die Bestimmung der maximalen
Versicherungssumme fir samtliche Versicherungsfalle das Versicherungsjahr malfgeblich, in dem der erste dieser
Versicherungsfalle eingetreten ist.

Obliegenheiten des Versicherungsnehmers

Der Versicherungsnehmer hat angemessene, branchentbliche, dem Stand der Technik entsprechende technische so-

wie organisatorische Schutzmafnahmen zu ergreifen. Hierzu gehoren insbesondere:

- Datensicherung. Der Versicherungsnehmer hat eine angemessene, jedoch mindestens einmal wochentliche Daten-
sicherung vorzunehmen, das heifst Duplikate der versicherten Daten und Programme anzufertigen. Diese sind so
aufzubewahren, dass bei einer Beschadigung der Originalen voraussichtlich nicht gleichzeitig auch die Daten der Da-
tensicherung betroffen sind. Die technischen Einrichtungen zur Datensicherung missen dem Stand der Technik ent-
sprechen;

- Der Versicherungsnehmer stellt sicher, dass Form und Struktur der Daten auf dem Sicherungsdatentréager so be-
schaffen sind, dass deren Ruicksicherung technisch moglich ist. Zum Beispiel durch Sicherung mit Prufoption (Verify)
und regelmafiger Durchfiihrung von Ricksicherungstests;

- Der Versicherungsnehmer stellt sicher, dass die eingesetzten Programme aktuell vom Hersteller unterstiitzt wer-
den. Die Vorschriften und Hinweise des Herstellers zur Installation, Wartung und Pflege der Hard- und Software sind
zu beachten. Aktualisierungen missen nach Bereitstellung durch den Hersteller unverziglich installiert werden;

- Der Versicherungsnehmer nimmt tbliche, standig aktualisierte Schutzmalinahmen gegen den bestimmungswidri-
gen Zugriff auf gespeicherte Daten vor. Zum Beispiel durch Anti-Viren-Programme, Firewalls, Autorisierung, Ver-
schlisselung. Bestehende Schutzfunktionen werden nicht durch Manipulation an oder durch zusatzliche Installation
von Programmen (zum Beispiel Jailbreaks) umgangen oder ganzlich auRRer Kraft gesetzt;

- Es liegt ein Berechtigungsmanagement mit abgestuften Befugnissen vor. Passwdrter und Accounts eines Mitarbei-
ters werden nach Beendigung des Arbeitsverhaltnisses unverziiglich gesperrt;

- Personenbezogene Daten und andere sensible Daten werden bei der Datenspeicherung, beim Datenversand und bei
der Datenubertragung geschiitzt, zum Beispiel durch Verschlisselung und/oder durch passwortgeschiitzten Zugang;

- Sofern die Bezahlung mit Kreditkarten erlaubt ist, ist mindestens der Sicherheitsstandard der Kreditkartenindustrie
(Payment Card Industry Data Security Standards - PCI-DSS) anzuwenden.

- Vor der Veréffentlichung von digitalen Medieninhalten sind die Inhalte fachgerecht zu tGberprifen.

Auf die Obliegenheiten bei und nach Eintritt eines Versicherungsfalls gemal Ziffer 12.2 der Allgemeinen Bedingungen
zum ARAG Business Aktiv CyberSchutz und CyberSchutz Plus wird hingewiesen. Auf die Rechtsfolgen im Falle der Ver-
letzung von Obliegenheiten gemaf Ziffer 12 der Allgemeinen Bedingungen zum ARAG Business Aktiv CyberSchutz und
CyberSchutz Plus wird ausdriicklich hingewiesen.

Gefahrerhohung

Der Versicherungsnehmer ist nach Ziffer 11 der der Allgemeinen Bedingungen zum ARAG Business Aktiv CyberSchutz
und CyberSchutz Plus verpflichtet, den Versicherer unverziglich in Textform tber eine Erhohung des Cyber-Risikos
(Gefahrerhohung) zu informieren.
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1.10
1.70.1

1.10.2

1.10.2.1

1.10.2.2

1.10.2.3

110.2.4

1.10.2.5

Eine Gefahrerhohung liegt vor, wenn nach Antragstellung des Versicherungsnehmers die tatsachlich vorhandenen
Umsténde so verandert werden, dass

- der Eintritt eines Versicherungsfalls oder

- eine VergréfRerung des Schadens oder

- die ungerechtfertigte Inanspruchnahme des Versicherers

wahrscheinlicher wird.

Eine Gefahrerhohung kann insbesondere vorliegen, wenn sich ein gefahrerheblicher Umstand andert, nach dem der
Versicherer vor Vertragsschluss gefragt hat.

Eine Anderung eines gefahrerheblichen Umstands liegt zum Beispiel vor bei

- Anderungen der Geschéftstétigkeit;

- Aufnahme des Internethandels;

- Aufnahme des elektronischen Zahlungsverkehrs fir Kunden (zum Beispiel Einfihrung von EC-Bankkarten- und/oder
Kreditkartenzahlungen);

« Grindungvon Tochterunternehmen, Niederlassungen und Betriebsstatten;

. Gefahrerhohende Anderungen der IT-Infrastruktur und der IT-Sicherheit des Versicherungsnehmers.

Im Ubrigen wird auf die Regelungen nach Ziffer 11 der Allgemeinen Bedingungen zum ARAG Business Aktiv Cyber-
Schutz und CyberSchutz Plus verwiesen. Auf die Rechtsfolgen bei Verletzung der Anzeigepflicht nach Ziffer 11 der All-
gemeinen Bedingungen zum ARAG Business Aktiv CyberSchutz und CyberSchutz Plus wird ausdricklich hingewiesen.

Beitragsdnderung und -anpassung

Jahrliche Abfrage
Einmal im Versicherungsjahr fragt der Versicherer die zur Beitragsberechnung notwendigen Daten beim Versiche-
rungsnehmer ab. Er ist verpflichtet, dem Versicherer die Daten innerhalb eines Monats nach Aufforderung mitzuteilen.

Der Versicherer passt den Beitrag aufgrund der mitgeteilten Daten oder sonstigen Feststellungen fir das laufende Ver-
sicherungsjahr an. Der Beitrag darf jedoch nicht geringer werden als der vertraglich vereinbarte Mindestbeitrag. Fallt
ein versichertes Risiko weg, passt der Versicherer den Beitrag erst ab Eingang der Mitteilung an.

Anpassung der Beitrage

Beitragsberechnung

Der Tarifbeitrag ergibt sich aus der Multiplikation des Jahresumsatzes des Versicherungsnehmers mit dem jeweiligen
Beitragssatz, einschlief3lich jeweils erforderlicher Zuschldge fiir besondere Gefahrenverhiltnisse. Der Jahresumsatz
berechnet sich aus allen Erldsen aus eigenen Erzeugnissen, Leistungen, Arbeiten, dem Verkauf von Waren oder ande-
ren Geschéaften - abziiglich Mehrwertsteuer. Fur individuelle Einschlisse erhoht sich entweder der Beitragssatz oder
es werden feste Beitragszuschldge erhoben.

Beitragssatz
Der jeweilige Beitragssatz ist kalkuliert unter Bertcksichtigung des erwarteten Schadenbedarfs, der Kosten fir Ver-
trieb, Verwaltung sowie Riickversicherung.

Beitragsanpassung

Der Versicherer ist berechtigt, den vertraglich vereinbarten Beitragssatz oder festen Beitragszuschlag zu Beginn des
jeweiligen Vertragsverldngerungsjahrs anzupassen. Die Anpassung erfolgt unter Beibehaltung der dem Vertrag zu-
grunde liegenden Kalkulationsmethode und entsprechend der bis zum Ende des Verlangerungszeitraums erwarteten
Entwicklung des Schadenbedarfs. Weiterhin werden die tatsachlichen Veranderungen, die nach der zugrunde liegen-
den Tarifkalkulation eingetreten sind, berlcksichtigt. Hierzu gehoren zum Beispiel die Kostensatze fiir Vertrieb, Ver-
waltung sowie Riickversicherung.

Obergrenze
Obergrenze fiir eine Beitragsveranderung ist der Tarifbeitrag fiir vergleichbaren Versicherungsschutz im Neugeschaft.

Kiindigung

Der Versicherungsnehmer ist berechtigt, den Versicherungsvertrag innerhalb eines Monats nach Mitteilung der Bei-
tragserhohung zu kiindigen. Die Kiindigung wird frihestens zum Zeitpunkt des Wirksamwerdens der Beitragsverande-
rung wirksam.
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Teil F

Definitionen

2.1

2.2

DoS-Attacken

Denial-of-Service (DoS)-Attacken sind gezielte Angriffe auf einen Server/Rechner, der durch eine Vielzahl von Anfragen
oder Zugriffen ggf. von einer Vielzahl von Rechnern aus (Bot-Netze) in seiner Funktion beeintrachtigt bzw. zum Erlie-
gen gebracht wird. Ein Zugriff auf den Server/Rechner ist dann nicht mehr méglich.

Phishing und Pharming

Beim Phishing und Pharming handelt es sich um Internetangriffe. Beide haben das Ziel, Daten (in der Regel Zugangsda-
ten wie Benutzername und Kennwort) von Personen abzufangen. Die Opfer sollen vertrauliche Daten im Internet ein-
geben. Dem Opfer wird eine falsche Identitdt des Webservers vorgetduscht.

Phishing

Unter Phishing werden Versuche verstanden, tber gefalschte WWW-Adressen, E-Mail oder Kurznachrichten an Daten
eines Internet-Benutzers zu gelangen und damit Identitatsdiebstahl zu begehen, um mit den erhaltenen Daten bei-
spielsweise Kontopliinderung zu begehen und den entsprechenden Personen zu schaden.

Beim Phishing wird dem Nutzer oftmals eine E-Mail geschickt. Der Nutzer wird dazu verleitet, mit der Webseite des
Angreifers Kontakt aufzunehmen. Uber den Link in der E-Mail wird die Webseite des Angreifers angesteuert. Es han-
delt sich hierbei um eine Nachahmung des Designs einer vertrauenswirdigen Webseite. Ziel ist, an personliche Zu-
gangsdaten wie zum Beispiel Benutzernamen oder Passworter zu gelangen.

Pharming

Pharming ist eine Betrugsmethode, die durch das Internet verbreitet wird. Der Nutzer wird beim Pharming auf manipu-
lierte gefdlschte Internetseiten gelenkt. Ziel ist, in Betrugsabsicht an persdnliche Informationen, zum Beispiel Bankda-
ten, zu kommen.
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Allgemeine Bedingungen zum ARAG Business Aktiv CyberSchutz
und ARAG Business Aktiv CyberSchutz Plus

Beginn des Versicherungsschutzes, Beitragszahlung
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Beitragszahlung, Versicherungsperiode

Filligkeit des Erst- oder Einmalbeitrags, Folgen verspateter Zahlung oder Nichtzahlung
Folgebeitrag

Lastschriftverfahren
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Beginn des Versicherungsschutzes, Beitragszahlung

1 Beginn des Versicherungsschutzes
Der Versicherungsschutz beginnt zu dem im Versicherungsschein angegebenen Zeitpunkt. Dies gilt vorbehaltlich der
Regelungen Uber die Folgen verspateter Zahlung oder Nichtzahlung des Erst- oder Einmalbeitrags.

2 Beitragszahlung, Versicherungsperiode

2.1 Beitragszahlung
Je nach Vereinbarung werden die Beitrage im Voraus gezahlt, entweder durch laufende Zahlungen monatlich, viertel-
jahrlich, halbjahrlich, jahrlich oder als Einmalbeitrag.

2.2 Versicherungsperiode
Die Versicherungsperiode betrdgt ein Jahr. Das gilt auch, wenn die vereinbarte Vertragsdauer langer als ein Jahr ist. Ist
die vereinbarte Vertragsdauer kiirzer als ein Jahr, so entspricht die Versicherungsperiode der Vertragsdauer.
Falligkeit des Erst- oder Einmalbeitrags, Folgen verspateter Zahlung oder Nichtzahlung

3 Félligkeit des Erst- oder Einmalbeitrags
Der erste oder einmalige Beitrag ist unverziglich nach dem Zeitpunkt des vereinbarten und im Versicherungsschein
angegebenen Versicherungsbeginns zu zahlen. Dies gilt unabhéngig von dem Bestehen eines Widerrufrechts.
Liegt der vereinbarte Zeitpunkt des Versicherungsbeginns vor Vertragsschluss, ist der erste oder einmalige Beitrag un-
verziglich nach Vertragsschluss zu zahlen.
Zahlt der Versicherungsnehmer nicht unverziglich nach dem in Absatz 1 oder 2 bestimmten Zeitpunkt, beginnt der
Versicherungsschutz erst, nachdem die Zahlung veranlasst ist.
Weicht der Versicherungsschein vom Antrag des Versicherungsnehmers oder getroffenen Vereinbarungen ab, ist der
erste oder einmalige Beitrag frihestens einen Monat nach Zugang des Versicherungsscheins zu zahlen.

3.1 Riicktrittsrecht des Versicherers bei Zahlungsverzug
Wird der erste oder einmalige Beitrag nicht rechtzeitig nach Ziffer 3 der Allgemeinen Bedingungen zum ARAG Business
Aktiv CyberSchutz und CyberSchutz Plus gezahlt, so kann der Versicherer vom Vertrag zuriicktreten, solange der Versi-
cherungsnehmer die Zahlung nicht veranlasst hat.
Der Ricktritt ist ausgeschlossen, wenn der Versicherungsnehmer die Nichtzahlung nicht zu vertreten hat.

3.2 Leistungsfreiheit des Versicherers
Wenn der Versicherungsnehmer den ersten oder einmaligen Beitrag nicht rechtzeitig nach Ziffer 3 der Allgemeinen
Bedingungen zum ARAG Business Aktiv CyberSchutz und CyberSchutz Plus zahlt, so ist der Versicherer fiir einen vor
Zahlung des Beitrags eingetretenen Versicherungsfall nicht zur Leistung verpflichtet. Voraussetzung ist, dass er den
Versicherungsnehmer durch gesonderte Mitteilung in Textform (zum Beispiel E-Mail, Telefax oder Brief) oder durch
einen auffalligen Hinweis im Versicherungsschein auf diese Rechtsfolge der Nichtzahlung des Beitrags aufmerksam
gemacht hat.
Die Leistungsfreiheit tritt nur ein, wenn der Versicherungsnehmer die Nichtzahlung zu vertreten hat.
Folgebeitrag

41 Falligkeit
Ein Folgebeitrag wird entsprechend der vereinbarten Zahlungsweise jeweils zu Monats-, Vierteljahres-, Halbjahres- oder
Jahresbeginn oder zu einem anderen vereinbarten Zeitpunkt fallig. Die Zahlung gilt als rechtzeitig, wenn sie zur Falligkeit
veranlasst wird.

4.2 Verzug und Schadensersatz
Wird ein Folgebeitrag nicht rechtzeitig gezahlt, gerat der Versicherungsnehmer ohne Mahnung in Verzug. Dies gilt nur,
wenn er die verspatete Zahlung zu vertreten hat.
Ist der Versicherungsnehmer mit der Zahlung eines Folgebeitrags in Verzug, ist der Versicherer berechtigt, Ersatz des
ihm durch den Verzug entstandenen Schadens zu verlangen.

4.3 Mahnung
Wird ein Folgebeitrag nicht rechtzeitig gezahlt, kann der Versicherer den Versicherungsnehmer auf dessen Kosten in
Textform (zum Beispiel E-Mail, Telefax oder Brief) zur Zahlung auffordern und eine Zahlungsfrist bestimmen (Mah-
nung). Die Zahlungsfrist muss mindestens zwei Wochen ab Zugang der Zahlungsaufforderung betragen.
Die Mahnung ist nur wirksam, wenn der Versicherer je Vertrag die riickstandigen Betrage des Beitrags sowie der Zinsen
und Kosten im Einzelnen beziffert und auf die Rechtsfolgen (Leistungsfreiheit und Kiindigungsrecht) hinweist.
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4.5

4.6

5.2

6.2
6.2.1

6.2.2

6.2.3

6.2.4

Leistungsfreiheit nach Mahnung

Tritt nach Ablauf der in der Mahnung gesetzten Zahlungsfrist ein Versicherungsfall ein und ist der Versicherungsneh-
mer bei Eintritt des Versicherungsfalls mit der Zahlung des Beitrags oder der Zinsen oder Kosten in Verzug, so ist der
Versicherer von der Verpflichtung zur Leistung frei.

Kiindigung nach Mahnung

Ist der Versicherungsnehmer mit der Zahlung der geschuldeten Betrage in Verzug, kann der Versicherer nach Ablauf
der in der Mahnung gesetzten Zahlungsfrist den Vertrag ohne Einhaltung einer Kiindigungsfrist mit sofortiger Wirkung
kindigen.

Die Kundigung kann mit der Bestimmung der Zahlungsfrist verbunden werden. Mit Fristablauf wird die Kindigung
wirksam, wenn der Versicherungsnehmer zu diesem Zeitpunkt mit der Zahlung in Verzug ist. Hierauf ist der Versiche-
rungsnehmer bei der Kiindigung ausdricklich hinzuweisen.

Zahlung des Beitrags nach Kiindigung

Die Kiindigung wird unwirksam, wenn die Zahlung innerhalb eines Monats nach der Kiindigung veranlasst wird. Wenn
die Kiindigung mit der Zahlungsfrist verbunden worden ist, wird sie unwirksam, wenn die Zahlung innerhalb eines Mo-
nats nach Fristablauf veranlasst wird.

Die Leistungsfreiheit des Versicherers nach Ziffer 4.4 der Allgemeinen Bedingungen zum ARAG Business Aktiv Cyber-
Schutz und CyberSchutz Plus bleibt bis zur Zahlung bestehen.

Lastschriftverfahren

Pflichten des Versicherungsnehmers

Ist zur Einziehung des Beitrags das Lastschriftverfahren vereinbart worden, hat der Versicherungsnehmer zum Zeit-
punkt der Félligkeit des Beitrags fir eine ausreichende Deckung des Kontos zu sorgen.

Konnte der fallige Beitrag ohne Verschulden des Versicherungsnehmers vom Versicherer nicht eingezogen werden, ist
die Zahlung auch dann noch rechtzeitig, wenn sie unverziglich nach einer in Textform (zum Beispiel E-Mail, Telefax
oder Brief) abgegebenen Zahlungsaufforderung des Versicherers erfolgt.

Fehlgeschlagener Lastschrifteinzug

Hat es der Versicherungsnehmer zu vertreten, dass ein oder mehrere Beitrage, trotz wiederholtem Einziehungsver-
such, nicht eingezogen werden kdnnen, ist der Versicherer berechtigt, das SEPA-Lastschriftmandat in Textform (zum
Beispiel E-Mail, Telefax oder Brief) zu kiindigen.

Der Versicherer hat in der Kiindigung darauf hinzuweisen, dass der Versicherungsnehmer verpflichtet ist, den ausste-
henden Beitrag und zukinftige Beitrage selbst zu Gbermitteln.

Von Kreditinstituten erhobene Bearbeitungsgebihren fiir fehlgeschlagenen Lastschrifteinzug kénnen dem Versiche-
rungsnehmer in Rechnung gestellt werden.

Beitrag bei vorzeitiger Vertragsbeendigung

Allgemeiner Grundsatz

Bei vorzeitiger Beendigung des Vertrages steht dem Versicherer nur derjenige Teil des Beitrags zu, der dem Zeitraum
entspricht, in dem der Versicherungsschutz bestanden hat.

Beitrag oder Geschéftsgebiihr bei Widerruf, Riicktritt, Anfechtung und fehlendem versicherten Interesse

Widerruft der Versicherungsnehmer seine Vertragserklarung innerhalb von 14 Tagen, hat der Versicherer nur den auf
die Zeit nach Zugang der Widerrufserklarung entfallenden Teil der Beitrage zu erstatten. Voraussetzung ist, dass der
Versicherer in der Widerrufsbelehrung auf das Widerrufsrecht, die Rechtsfolgen des Widerrufs und den zu zahlenden
Betrag hingewiesen und der Versicherungsnehmer zugestimmt hat, dass der Versicherungsschutz vor Ende der Wider-
rufsfrist beginnt.

Ist die Widerrufsbelehrung nach Satz 2 unterblieben, hat der Versicherer zusétzlich den fir das erste Versicherungsjahr
gezahlten Beitrag zu erstatten. Dies gilt nicht, wenn der Versicherungsnehmer Leistungen aus dem Versicherungsver-
tragin Anspruch genommen hat.

Tritt der Versicherer wegen Verletzung einer vorvertraglichen Anzeigepflicht vom Versicherungsvertrag zurtick, so
steht ihm der Beitrag bis zum Zugang der Rucktrittserkldarung zu.

Wird der Versicherungsvertrag durch Rucktritt des Versicherers beendet, weil der einmalige oder der erste Beitrag
nicht rechtzeitig gezahlt worden ist, so steht dem Versicherer eine angemessene Geschéftsgebihr zu.

Wird der Versicherungsvertrag durch Anfechtung des Versicherers wegen arglistiger Tauschung beendet, so steht dem
Versicherer der Beitrag bis zum Zugang der Anfechtungserklarung zu.

Fillt das versicherte Interesse nach dem Beginn der Versicherung vollstandig und dauerhaft weg, steht dem Versiche-
rer der Beitrag zu, den er hatte beanspruchen kénnen, wenn die Versicherung nur bis zu dem Zeitpunkt beantragt wor-
den waére, zu dem der Versicherer vom Wegfall des Interesses Kenntnis erlangt hat.
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6.2.5

Der Versicherungsnehmer ist nicht zur Zahlung des Beitrags verpflichtet, wenn das versicherte Interesse bei Beginn der
Versicherung nicht besteht, oder wenn das Interesse bei einer Versicherung, die fir ein kiinftiges Unternehmen oder fur
ein anderes kinftiges Interesse genommen ist, nicht entsteht. Der Versicherer kann jedoch eine angemessene Geschafts-
gebuhrverlangen.

Hat der Versicherungsnehmer ein nicht bestehendes Interesse in der Absicht versichert, sich dadurch einen rechtswid-
rigen Vermogensvorteil zu verschaffen, ist der Vertrag nichtig. Dem Versicherer steht in diesem Fall der Beitrag bis zu
dem Zeitpunkt zu, zu dem er von den die Nichtigkeit begriindenden Umstanden Kenntnis erlangt.

Dauer und Ende des Vertrages/Kiindigung

7 Dauer und Ende des Vertrages

7.1 Vertragsdauer
Der Vertragist fir den im Versicherungsschein angegebenen Zeitraum abgeschlossen.

7.2 Stillschweigende Verlangerung
Bei einer Vertragsdauer von mindestens einem Jahr verldngert sich der Vertrag um jeweils ein Jahr. Er verldangert sich
nicht, wenn einer der Vertragsparteien spatestens drei Monate vor dem Ablauf der jeweiligen Vertragslaufzeit eine
Kindigung zugegangen ist.

7.3 Vertragsdauer von weniger als einem Jahr
Bei einer Vertragsdauer von weniger als einem Jahr endet der Vertrag zum vereinbarten Zeitpunkt, ohne dass es einer
Kiindigung bedarf.

7.4 Kiindigung bei mehrjahrigen Vertragen
Bei einer Vertragsdauer von mehr als drei Jahren kann der Versicherungsnehmer den Vertrag zum Ablauf des dritten
Jahres oder jedes darauf folgenden Jahres kiindigen; die Kiindigung muss dem Versicherer spatestens drei Monate vor
dem Ablauf des jeweiligen Jahres zugegangen sein.

7.5 Wegfall des versicherten Interesses
Féllt ein versichertes Interesse nach dem Beginn der Versicherung vollstandig und dauerhaft weg, endet der Vertrag
beziglich dieses Interesses zu dem Zeitpunkt, zu dem der Versicherer vom Wegfall des Interesses Kenntnis erlangt.

8 Kiindigung nach Versicherungsfall

8.1 Kiindigungsrecht
Nach dem Eintritt eines Versicherungsfalls kann jede der Vertragsparteien den Versicherungsvertrag kiindigen. Die
Kindigung ist in Textform (zum Beispiel E-Mail, Telefax oder Brief) zu erklaren. Die Kiindigung ist nur bis zum Ablauf
eines Monats seit dem Abschluss der Verhandlungen Uiber die Entschadigung zuldssig.
Die Kuindigung muss dem Vertragspartner in Textform (zum Beispiel E-Mail, Telefax oder Brief) spatestens einen Mo-
nat nach der Zahlung, der Ablehnung oder der Zustellung der Klage zugegangen sein.

8.2 Kiindigung durch Versicherungsnehmer
Kiindigt der Versicherungsnehmer, wird seine Kiindigung mit ihrem Zugang beim Versicherer wirksam. Der Versiche-
rungsnehmer kann jedoch bestimmen, dass die Kiindigung zu einem spateren Zeitpunkt, spatestens jedoch zum Ende
der laufenden Versicherungsperiode, wirksam wird.

8.3 Kiindigung durch Versicherer
Eine Kindigung des Versicherers wird einen Monat nach ihrem Zugang beim Versicherungsnehmer wirksam.

9 VerdufRerung und deren Rechtsfolgen

9.1 Ubergang der Versicherung
Wird ein Unternehmen verdufert, tritt der Erwerber an Stelle des Versicherungsnehmers in die wahrend der Dauer
seines Eigentums sich aus dem Versicherungsvertrag ergebenden Rechte und Pflichten ein. Dies gilt auch, wenn ein
Unternehmen aufgrund eines NieRbrauchs, eines Pachtvertrages oder eines dhnlichen Verhaltnisses von einem Drit-
ten ibernommen wird.

9.2 Kiindigung
Der Versicherer ist berechtigt, dem Erwerber gegenlber den Versicherungsvertrag unter Einhaltung einer Frist von ei-
nem Monat in Textform (zum Beispiel E-Mail, Telefax oder Brief) zu kiindigen. Dieses Kiindigungsrecht erlischt, wenn
es nichtinnerhalb eines Monats ab der Kenntnis des Versicherers von der VerauRerung ausgelibt wird.
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9.3

9.4

Der Erwerber ist berechtigt, den Versicherungsvertrag mit sofortiger Wirkung oder bis zum Schluss der laufenden Ver-
sicherungsperiode in Textform zu kindigen. Das Kiindigungsrecht erlischt, wenn es nicht innerhalb eines Monats nach
dem Erwerb, bei fehlender Kenntnis des Erwerbers vom Bestehen der Versicherung innerhalb eines Monats ab Erlan-
gung der Kenntnis, ausgelbt wird.

Beitrag

Der VerduRerer und der Erwerber haften fiir den Beitrag als Gesamtschuldner, wenn der Ubergang auf den Erwerber
wahrend einer laufenden Versicherungsperiode erfolgt.
Wenn der Versicherungsvertrag gekiindigt wird, haftet der Verauferer allein fiir die Zahlung des Beitrags.

Anzeigepflichten

Die Verdulderung ist dem Versicherer vom Verauféerer oder Erwerber unverziglich in Textform (zum Beispiel E-Mail,
Telefax oder Brief) anzuzeigen.

Bei einer schuldhaften Verletzung der Anzeigepflicht besteht kein Versicherungsschutz, wenn der Versicherungsfall
spdter als einen Monat nach dem Zeitpunkt eintritt, in dem die Anzeige dem Versicherer hitte zugehen missen.

Der Versicherer muss hierzu nachweisen, dass er den mit dem Verduf3erer bestehenden Vertrag mit dem Erwerber
nicht geschlossen hétte.

Der Versicherer bleibt zur Leistung verpflichtet, wenn ihm die VerauRerung zu dem Zeitpunkt bekannt war, zu dem
ihm die Anzeige hatte zugehen missen. Der Versicherer bleibt ebenfalls zur Leistung verpflichtet, wenn zur Zeit des
Eintritts des Versicherungsfalls die Frist fir seine Kiindigung abgelaufen war und er nicht gekiindigt hat.

Anzeigepflicht, Gefahrerhohung, andere Obliegenheiten

10
10.1

10.2
10.2.1

10.2.2

10.2.3

Anzeigepflichten des Versicherungsnehmers oder seines Vertreters bis zum Vertragsschluss

Vollstandigkeit und Richtigkeit von Angaben liber gefahrerhebliche Umstande

Der Versicherungsnehmer hat bis zur Abgabe seiner Vertragserklarung dem Versicherer alle ihm bekannten Gefahr-
umstande anzuzeigen, nach denen der Versicherer in Textform (zum Beispiel E-Mail, Telefax oder Brief) gefragt hat und
die fiir den Entschluss des Versicherers erheblich sind, den Vertrag mit dem vereinbarten Inhalt zu schlieRen. Diese
Anzeigepflicht gilt auch dann, wenn der Versicherer dem Versicherungsnehmer nach seiner Vertragserklarung, aber
vor der Vertragsannahme Fragen im Sinn von Satz 1in Textform stellt.

Wird der Vertrag von einem Vertreter des Versicherungsnehmers geschlossen, so sind bei der Anwendung von Ab-
satz 1 und Ziffer 10.2 der Allgemeinen Bedingungen zum ARAG Business Aktiv CyberSchutz und CyberSchutz Plus
sowohl die Kenntnis und die Arglist des Vertreters als auch die Kenntnis und die Arglist des Versicherungsnehmers
zu beriicksichtigen.

Der Versicherungsnehmer kann sich darauf, dass die Anzeigepflicht nicht vorsatzlich oder grob fahrlassig verletzt wor-
den ist, nur berufen, wenn weder dem Vertreter noch dem Versicherungsnehmer Vorsatz oder grobe Fahrlassigkeit zur
Last fallt.

Rechtsfolgen der Verletzung der Anzeigepflicht

Rucktritt und Wegfall des Versicherungsschutzes

Verletzt der Versicherungsnehmer seine Anzeigepflicht nach Ziffer 10.1 Absatz 1 der Allgemeinen Bedingungen zum
ARAG Business Aktiv CyberSchutz und CyberSchutz Plus, kann der Versicherer vom Vertrag zurlcktreten. Im Fall des
Ricktritts besteht auch fiir die Vergangenheit kein Versicherungsschutz.

Der Versicherer hat jedoch kein Ricktrittsrecht, wenn der Versicherungsnehmer nachweist, dass er die unrichtigen
oder unvollstandigen Angaben weder vorsatzlich noch grob fahrlassig gemacht hat. Das Rucktrittsrecht des Versiche-
rers wegen grob fahrldssiger Verletzung der Anzeigepflicht besteht nicht, wenn der Versicherungsnehmer nachweist,
dass der Versicherer den Vertrag auch bei Kenntnis der nicht angezeigten Umstdnde zu gleichen oder anderen Bedin-
gungen geschlossen hatte.

Tritt der Versicherer nach Eintritt des Versicherungsfalls zuriick, darf er den Versicherungsschutz nicht versagen, wenn
der Versicherungsnehmer nachweist, dass der unvollstandig oder unrichtig angezeigte Umstand weder fiir den Eintritt
des Versicherungsfalls noch fir die Feststellung oder den Umfang der Leistung ursachlich war. Auch in diesem Fall be-
steht aber kein Versicherungsschutz, wenn der Versicherungsnehmer die Anzeigepflicht arglistig verletzt hat.

Kindigung

Verletzt der Versicherungsnehmer seine Anzeigepflicht nach Ziffer 10.1 Absatz 1 der Allgemeinen Bedingungen zum
ARAG Business Aktiv CyberSchutz und CyberSchutz Plus leicht fahrldssig oder schuldlos, kann der Versicherer den
Vertrag kiindigen.

Das Kundigungsrecht ist ausgeschlossen, wenn der Versicherungsnehmer nachweist, dass der Versicherer den Vertrag
auch bei Kenntnis der nicht angezeigten Umstdnde zu gleichen oder anderen Bedingungen geschlossen hétte.

Vertragsanderung

Hat der Versicherungsnehmer seine Anzeigepflicht nach Ziffer 10.1 Absatz 1 der Allgemeinen Versicherungsbedingun-
gen Business Assistance nicht vorsdtzlich verletzt und hdtte der Versicherer bei Kenntnis der nicht angezeigten Ge-
fahrumstande den Vertrag auch zu anderen Bedingungen geschlossen, so werden die anderen Bedingungen auf Ver-
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langen des Versicherers riickwirkend Vertragsbestandteil. Bei einer vom Versicherungsnehmer unverschuldeten
Pflichtverletzung werden die anderen Bedingungen ab der laufenden Versicherungsperiode Vertragsbestandteil.
Erhoht sich durch eine Vertragsanderung der Beitrag um mehr als 10 Prozent oder schlieRRt der Versicherer die Gefahr-
absicherung fir den nicht angezeigten Umstand aus, so kann der Versicherungsnehmer den Vertrag innerhalb eines
Monats nach Zugang der Mitteilung des Versicherers ohne Einhaltung einer Frist kiindigen. In dieser Mitteilung hat der
Versicherer den Versicherungsnehmer auf dessen Kiindigungsrecht hinzuweisen.

10.3 Frist und Form fiir die Ausiibung der Rechte des Versicherers
Die Rechte zum Rucktritt, zur Kindigung oder zur Vertragsanderung muss der Versicherer innerhalb eines Monats
schriftlich geltend machen. Dabei hat er die Umstdnde anzugeben, auf die er seine Erklarung stitzt. Zur Begriindung
kann er nachtraglich weitere Umstdnde innerhalb eines Monats nach deren Kenntniserlangung angeben. Die Monats-
frist beginnt mit dem Zeitpunkt, zu dem der Versicherer von der Verletzung der Anzeigepflicht und der Umstédnde
Kenntnis erlangt, die das von ihm jeweils geltend gemachte Recht begriinden.

10.4 Hinweispflicht des Versicherers
Die Rechte zum Ruicktritt, zur Kiindigung oder zur Vertragsanderung stehen dem Versicherer nur zu, wenn er den Ver-
sicherungsnehmer durch gesonderte Mitteilung in Textform (zum Beispiel E-Mail, Telefax oder Brief) auf die Folgen der
Verletzung der Anzeigepflicht hingewiesen hat.

10.5 Ausschluss von Rechten des Versicherers
Der Versicherer kann sich auf seine Rechte zum Ricktritt, zur Kiindigung oder zur Vertragsanderung nicht berufen,
wenn er den nicht angezeigten Gefahrumstand oder die Unrichtigkeit der Anzeige kannte.

10.6 Anfechtung
Das Recht des Versicherers, den Vertrag wegen arglistiger Tauschung anzufechten, bleibt bestehen.

10.7 Erloschen der Rechte des Versicherers
Die Rechte des Versicherers zum Ricktritt, zur Kiindigung und zur Vertragsanderung erloschen mit Ablauf von funf
Jahren nach Vertragsschluss. Diese Rechte erldschen nicht fir Versicherungsfille, die vor Ablauf dieser Frist eingetre-
ten sind. Die Frist betrdgt zehn Jahre, wenn der Versicherungsnehmer oder sein Vertreter die Anzeigepflicht vorsatzlich
oder arglistig verletzt hat.

1 Gefahrerhéhung

11.1 Begriff der Gefahrerhéhung

1.1 Eine Gefahrerhohung liegt vor, wenn nach Abgabe der Vertragserklarung des Versicherungsnehmers die tatsachlich
vorhandenen Umstande so verandert werden, dass der Eintritt des Versicherungsfalls oder eine VergréRRerung des
Schadens oder die ungerechtfertigte Inanspruchnahme des Versicherers wahrscheinlicher wird.

1.1.2 Eine Gefahrerhohung kann insbesondere - aber nicht nur - vorliegen, wenn sich ein gefahrerheblicher Umstand &n-
dert, nach dem der Versicherer vor Vertragsschluss gefragt hat.

113 Eine Gefahrerh6hung nach Ziffer 11.1.1 der Allgemeinen Bedingungen zum ARAG Business Aktiv CyberSchutz und Cy-
berSchutz Plus liegt nicht vor, wenn sich die Gefahr nur unerheblich erhoht hat oder nach den Umstanden als mitversi-
chert gelten soll.

1.2 Pflichten des Versicherungsnehmers

1.2 Nach Abgabe seiner Vertragserklarung darf der Versicherungsnehmer ohne vorherige Zustimmung des Versicherers
keine Gefahrerhohung vornehmen oder deren Vornahme durch einen Dritten gestatten.

1.2.2 Erkennt der Versicherungsnehmer nachtraglich, dass er ohne vorherige Zustimmung des Versicherers eine Gefahrer-
hohung vorgenommen oder gestattet hat, so muss er diese dem Versicherer unverziglich anzeigen.

1n.23 Eine Gefahrerhdhung, die nach Abgabe seiner Vertragserklarung unabhangig von seinem Willen eintritt, muss der
Versicherungsnehmer dem Versicherer unverziiglich anzeigen, nachdem er von ihr Kenntnis erlangt hat.

1n.3 Kiindigung oder Vertragsanderung durch den Versicherer

1.3.1 Kindigungsrecht
Verletzt der Versicherungsnehmer seine Verpflichtung nach Ziffer 11.2.1 der Allgemeinen Bedingungen zum ARAG Bu-
siness Aktiv CyberSchutz und CyberSchutz Plus, kann der Versicherer den Vertrag fristlos kindigen, wenn der Versi-
cherungsnehmer seine Verpflichtung vorsatzlich oder grob fahrlassig verletzt hat. Das Nichtvorliegen von Vorsatz oder
grober Fahrldssigkeit hat der Versicherungsnehmer zu beweisen.
Beruht die Verletzung auf einfacher Fahrlassigkeit, kann der Versicherer unter Einhaltung einer Frist von einem Monat
kindigen.
Wird dem Versicherer eine Gefahrerhohung in den Fallen nach Ziffer 11.2.2 und 11.2.3 der Allgemeinen Bedingungen
zum ARAG Business Aktiv CyberSchutz und CyberSchutz Plus bekannt, kann er den Vertrag unter Einhaltung einer
Frist von einem Monat kiindigen.
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Vertragsanderung

Statt der Kiindigung kann der Versicherer ab dem Zeitpunkt der Gefahrerhthung einen seinen Geschéftsgrundsatzen
entsprechenden erhchten Beitrag verlangen oder die Absicherung der erh6hten Gefahr ausschlief3en.

Erhoht sich der Beitrag als Folge der Gefahrerhhung um mehr als 10 Prozent oder schlieRt der Versicherer die Absi-
cherung der erhohten Gefahr aus, so kann der Versicherungsnehmer den Vertrag innerhalb eines Monats nach Zugang
der Mitteilung des Versicherers ohne Einhaltung einer Frist kiindigen. In der Mitteilung hat der Versicherer den Versi-
cherungsnehmer auf dieses Kiindigungsrecht hinzuweisen.

Erloschen der Rechte des Versicherers

Die Rechte des Versicherers zur Kindigung oder Vertragsanpassung nach 11.3 der Allgemeinen Bedingungen zum
ARAG Business Aktiv CyberSchutz und CyberSchutz Plus erloschen, wenn diese nicht innerhalb eines Monats ab
Kenntnis des Versicherers von der Gefahrerhéhung ausgelibt werden oder wenn der Zustand wiederhergestellt ist, der
vor der Gefahrerhthung bestanden hat.

Leistungsfreiheit wegen Gefahrerhohung

Tritt nach einer Gefahrerhohung der Versicherungsfall ein, so ist der Versicherer nicht zur Leistung verpflichtet, wenn
der Versicherungsnehmer seine Pflichten nach Ziffer 11.2.1 der Allgemeinen Bedingungen zum ARAG Business Aktiv
CyberSchutz und CyberSchutz Plus vorséatzlich verletzt hat. Verletzt der Versicherungsnehmer diese Pflichten grob
fahrlassig, so ist der Versicherer berechtigt, seine Leistung in dem Verhaltnis zu kiirzen, das der Schwere des Verschul-
dens des Versicherungsnehmers entspricht. Das Nichtvorliegen einer groben Fahrlassigkeit hat der Versicherungs-
nehmer zu beweisen.

Nach einer Gefahrerhohung nach Ziffer 11.2.2 und 11.2.3 der Allgemeinen Bedingungen zum ARAG Business Aktiv Cy-
berSchutz und CyberSchutz Plus ist der Versicherer fir einen Versicherungsfall, der spater als einen Monat nach dem
Zeitpunkt eintritt, zu dem die Anzeige dem Versicherer hatte zugegangen sein missen, leistungsfrei, wenn der Versi-
cherungsnehmer seine Anzeigepflicht vorsatzlich verletzt hat. Hat der Versicherungsnehmer seine Pflicht grob fahrlds-
sig verletzt, so gilt Ziffer 11.5.1 Satz 2 und 3 entsprechend.

Die Leistungspflicht des Versicherers bleibt bestehen, wenn ihm die Gefahrerhhung zu dem Zeitpunkt, zu dem ihm
die Anzeige hdtte zugegangen sein mussen, bekannt war.

Die Leistungspflicht des Versicherers bleibt bestehen,

(1) soweit der Versicherungsnehmer nachweist, dass die Gefahrerhchung nicht ursachlich fur den Eintritt des Versi-
cherungsfalls oder den Umfang der Leistungspflicht war oder

(2) wenn zur Zeit des Eintritts des Versicherungsfalls die Frist fur die Kindigung des Versicherers abgelaufen und eine
Kundigung nicht erfolgt war oder

(3) wenn der Versicherer statt der Kiindigung ab dem Zeitpunkt der Gefahrerhshung einen seinen Geschiftsgrund-
sdtzen entsprechend erhohten Beitrag verlangt.

Obliegenheiten des Versicherungsnehmers

Obliegenheiten vor Eintritt des Versicherungsfalls

Vertraglich vereinbarte Obliegenheiten

Vertraglich vereinbarte Obliegenheiten, die der Versicherungsnehmer vor Eintritt des Versicherungsfalls zu erfillen

hat, sind:

(1) die Einhaltungaller gesetzlichen, behordlichen sowie vertraglich vereinbarten Sicherheitsvorschriften;

(2) die Einhaltung aller sonstigen vertraglich vereinbarten Obliegenheiten gemaR den Besonderen Bedingungen zum
CyberSchutz und CyberSchutz Plus.

Rechtsfolgen

Verletzt der Versicherungsnehmer vorsatzlich oder grob fahrlassig eine Obliegenheit, die er vor Eintritt des Versiche-
rungsfalls gegentiber dem Versicherer zu erfillen hat, so kann der Versicherer innerhalb eines Monats, nachdem er von
der Verletzung Kenntnis erlangt hat, den Vertrag fristlos kiindigen.

Der Versicherer hat kein Kiindigungsrecht, wenn der Versicherungsnehmer nachweist, dass er die Obliegenheit weder
vorsatzlich noch grob fahrladssig verletzt hat.

Obliegenheiten bei und nach Eintritt des Versicherungsfalls

Der Versicherungsnehmer hat bei und nach Eintritt des Versicherungsfalls folgende Obliegenheiten zu erfiillen:

(1) dem Versicherer den Schadeneintritt, nachdem er von ihm Kenntnis erlangt hat, unverziglich - ggf. auch mtind-
lich oder telefonisch - anzuzeigen; Gleiches gilt bei
a) gerichtlicher Geltendmachung eines Haftpflichtanspruchs;
b) Einleitung eines Verfahrens durch Staatsanwaltschaft oder Gericht;
c) Erlasseines Mahnbescheids oder einer gerichtlichen Streitverkiindung;
d) Unterlassungs-/Widerrufsklage oder einer insoweit aufRergerichtlichen Inanspruchnahme;
e) Einstweiliger Verfligung oder einer insoweit aufRergerichtlichen Inanspruchnahme.

(2) Schaden durch strafbare Handlungen unverztglich der Polizei anzuzeigen. Dies gilt nicht in Féllen von nicht zielge-
richteten Cyber-Angriffen;

(3) Weisungen des Versicherers zur Schadensabwendung/-minderung - ggf. auch telefonisch - einzuholen, wenn die
Umstédnde dies gestatten. Die Weisungen mussen vom Versicherungsnehmer befolgt werden, soweit sie zumutbar
sind;
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(4) das Schadensbild so lange unverandert zu lassen, bis eine Weisung des Versicherers erfolgt ist. Dies gilt nicht, falls
es zur Vermeidung von Betriebsstorungen erforderlich ist, unverziglich mit geeigneten Wiederherstellungsmaf-
nahmen zu beginnen. In diesem Fall ist das Schadensbild nachvollziehbar zu dokumentieren;

(5) dem Versicherer unverzuglich, ausfiihrlich und wahrheitsgemal? jede Auskunft zu erteilen, die zur Feststellung des
Versicherungsfalls oder des Umfangs der Leistungspflicht des Versicherers erforderlich ist. Auf Verlangen muss
die Auskunft in Textform erfolgen. Der Versicherungsnehmer muss dem Versicherer jede Untersuchung tber Ur-
sache und Hohe des Schadens und tber den Umfang der Entschadigungspflicht gestatten. Dariiber hinaus muss
der Versicherungsnehmer den Versicherer bei der Schadensermittlung und -regulierung unterstitzen;

(6) vom Versicherer angeforderte Belege beizubringen, deren Beschaffung ihm billigerweise zugemutet werden kann;

(7) bei Erhalt eines Mahnbescheids auf Schadensersatz fristgemaf Widerspruch einzulegen. Auch bei einer entspre-
chenden Verfiigung von Verwaltungsbehorden muss der Versicherungsnehmer die erforderlichen Rechtsbehelfe
eigenverantwortlich einlegen;

(8) wegen eines Haftpflichtanspruchs bei gerichtlicher Inanspruchnahme durch einen Dritten dem Versicherer die
Fihrung des Verfahrens zu Uberlassen. Der Versicherer beauftragt im Namen des Versicherungsnehmers einen
Rechtsanwalt. Der Versicherungsnehmer muss dem Rechtsanwalt Vollmacht sowie alle erforderlichen Auskiinfte
erteilen und die angeforderten Unterlagen zur Verfigung stellen.

(9) Steht das Recht auf die vertragliche Leistung des Versicherers einem anderen als dem Versicherungsnehmer zu,
so hat dieser die Obliegenheiten nach Ziffer 12.2.1 der Allgemeinen Bedingungen zum ARAG Business Aktiv Cyber-
Schutz und CyberSchutz Plus ebenfalls zu erfiillen - soweit ihm dies nach den tatsachlichen und rechtlichen Um-
standen maoglich ist.

Leistungsfreiheit bei Obliegenheitsverletzung

Verletzt der Versicherungsnehmer eine Obliegenheit, die vertraglich oder bedingungsgeman zu erfillen ist, vorsatzlich,
so ist der Versicherer von der Verpflichtung zur Leistung frei. Bei grob fahrlassiger Verletzung der Obliegenheit ist der
Versicherer berechtigt, seine Leistung in dem Verhdltnis zu kirzen, das der Schwere des Verschuldens des Versiche-
rungsnehmers entspricht.

Verletzt der Versicherungsnehmer eine nach Eintritt des Versicherungsfalls bestehende Auskunfts- oder Aufkla-
rungsobliegenheit, ist der Versicherer nur dann vollstandig oder teilweise leistungsfrei, wenn er den Versicherungs-
nehmer durch gesonderte Mitteilung in Textform (zum Beispiel E-Mail, Telefax oder Brief) auf diese Rechtsfolge hin-
gewiesen hat.

Der Versicherer bleibt zur Leistung verpflichtet, wenn der Versicherungsnehmer nachweist, dass er die Obliegenheit
nicht grob fahrldssig verletzt hat. Dies gilt auch, wenn der Versicherungsnehmer nachweist, dass die Verletzung der
Obliegenheit weder fur den Eintritt oder die Feststellung des Versicherungsfalls noch fir die Feststellung oder den
Umfang der dem Versicherer obliegenden Leistung ursachlich war. Das gilt nicht, wenn der Versicherungsnehmer die
Obliegenheit arglistig verletzt hat.

Weitere Regelungen

13
13.1

13.2

133

14
14.1

14.2

Mehrere Versicherer, Mehrfachversicherung

Eine Mehrfachversicherung liegt vor, wenn das Risiko in mehreren Versicherungsvertrdagen versichert ist.

Wenn die Mehrfachversicherung zustande gekommen ist, ohne dass der Versicherungsnehmer dies wusste, kann er
gemald § 79 des Versicherungsvertragsgesetztes (VVG) die Aufhebung des spater geschlossenen Vertrages verlangen.

Das Recht auf Aufhebung erlischt, wenn der Versicherungsnehmer es nicht innerhalb eines Monats geltend macht,
nachdem er von der Mehrfachversicherung Kenntnis erlangt hat. Die Aufhebung wird zu dem Zeitpunkt wirksam, zu
dem die Erklarung, mit der sie verlangt wird, dem Versicherer zugeht.

Erklarungen und Anzeigen, Anschriftendnderung

Form, zustandige Stelle

Die fur den Versicherer bestimmten Erklarungen und Anzeigen, die den Versicherungsvertrag betreffen und die unmit-
telbar gegentber dem Versicherer erfolgen, sind in Textform (zum Beispiel E-Mail, Telefax oder Brief) abzugeben. Dies
gilt nicht, soweit gesetzlich Schriftform oder in diesem Vertrag etwas anderes bestimmt ist.

Erklarungen und Anzeigen sollen an die Hauptverwaltung des Versicherers oder an die im Versicherungsschein oder in
dessen Nachtragen als zustandig bezeichnete Stelle gerichtet werden. Die gesetzlichen Regelungen tber den Zugang
von Erkldarungen und Anzeigen bleiben bestehen.

Nichtanzeige einer Anschriften- oder Namensanderung

Hat der Versicherungsnehmer eine Anderung seiner Anschrift dem Versicherer nicht mitgeteilt, gentigt fir eine Wil-
lenserklarung, die dem Versicherungsnehmer gegeniiber abzugeben ist, die Absendung eines eingeschriebenen Briefs
an die letzte dem Versicherer bekannte Anschrift. Die Erklarung gilt drei Tage nach der Absendung des Briefs als zuge-

46

Allgemeine Bedingungen - ARAG Business Aktiv CyberSchutz



14.3
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15.3
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17
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gangen. Dies gilt entsprechend fur den Fall einer dem Versicherer nicht angezeigten Namensanderung des Versiche-
rungsnehmers.

Nichtanzeige der Verlegung der gewerblichen Niederlassung

Hat der Versicherungsnehmer die Versicherung unter der Anschrift seines Gewerbebetriebs abgeschlossen, findet bei
einer Verlegung der gewerblichen Niederlassung Ziffer 14.2 der Allgemeinen Bedingungen zum ARAG Business Aktiv
CyberSchutz und CyberSchutz Plus entsprechend Anwendung.

Vollmacht des Versicherungsvertreters

Erklarungen des Versicherungsnehmers

Der Versicherungsvertreter gilt als bevollmachtigt, vom Versicherungsnehmer abgegebene Erklarungen entgegenzu-
nehmen betreffend

(1) den Abschluss bzw. den Widerruf eines Versicherungsvertrages;

(2) einbestehendes Versicherungsverhaltnis einschliel3lich dessen Beendigung;

(3) Anzeige- und Informationspflichten vor Abschluss des Vertrages und wahrend des Versicherungsverhaltnisses.

Erklarungen des Versicherers

Der Versicherungsvertreter gilt als bevollmachtigt, vom Versicherer ausgefertigte Versicherungsscheine oder deren
Nachtrdge dem Versicherungsnehmer zu Gbermitteln.

Zahlungen an den Versicherungsvertreter

Der Versicherungsvertreter gilt als bevollmachtigt, Zahlungen anzunehmen, die der Versicherungsnehmer im Zusam-
menhang mit der Vermittlung oder dem Abschluss eines Versicherungsvertrages an ihn leistet. Eine Beschrankung
dieser Vollmacht muss der Versicherungsnehmer nur gegen sich gelten lassen, wenn er die Beschrankung bei der Vor-
nahme der Zahlung kannte oder in Folge grober Fahrlassigkeit nicht kannte.

Verjahrung

Die Anspriiche aus dem Versicherungsvertrag verjdhren in drei Jahren. Die Verjahrung beginnt mit dem Schluss des
Jahres, in dem der Anspruch entstanden ist und der Gldaubiger von den Anspruch begrindenden Umstanden und der
Person des Schuldners Kenntnis erlangt. Die grob fahrlassige Unkenntnis steht der Kenntnis gleich.

Ist ein Anspruch aus dem Versicherungsvertrag bei dem Versicherer angemeldet worden, zahlt bei der Fristberech-
nung der Zeitraum zwischen Anmeldung und Zugang der in Textform (zum Beispiel E-Mail, Telefax oder Brief) mitge-
teilten Entscheidung des Versicherers beim Anspruchsteller nicht mit.

Im Ubrigen richtet sich die Verjahrung nach den allgemeinen Vorschriften des Birgerlichen Gesetzbuchs.

Ortlich zustindiges Gericht

Klagen gegen den Versicherer

Fur Klagen aus dem Versicherungsvertrag gegen den Versicherer bestimmt sich die gerichtliche Zustandigkeit nach
dem Sitz des Versicherers oder seiner fir den Versicherungsvertrag zustandigen Niederlassung.

Ferner ist auch das Gericht zustdndig, in dessen Bezirk der Versicherungsnehmer zur Zeit der Klageerhebung seinen
Sitz, den Sitz seiner Niederlassung oder seinen Wohnsitz oder, in Ermangelung eines solchen, seinen gewdhnlichen
Aufenthalt hat.

Verlegt jedoch der Versicherungsnehmer nach Vertragsschluss seinen Sitz, den Sitz seiner Niederlassung, seinen
Wohnsitz oder, in Ermangelung eines solchen, seinen gewshnlichen Aufenthalt ins Ausland, sind die Gerichte des Staa-
tes zustandig, in dem der Versicherer seinen Sitz hat.

Klagen gegen Versicherungsnehmer

Fir Klagen aus dem Versicherungsvertrag gegen den Versicherungsnehmer bestimmt sich die gerichtliche Zustandig-
keit nach dem Sitz, dem Sitz der Niederlassung oder dem Wohnsitz des Versicherungsnehmers; fehlt ein solcher, nach
seinem gewdhnlichen Aufenthalt.

Sind der Wohnsitz oder gewthnliche Aufenthalt im Zeitpunkt der Klageerhebung nicht bekannt, bestimmt sich die ge-
richtliche Zustandigkeit fiir Klagen aus dem Versicherungsvertrag gegen den Versicherungsnehmer nach dem Sitz des
Versicherers oder seiner fir den Versicherungsvertrag zustandigen Niederlassung.

Anzuwendendes Recht

Fir diesen Vertrag gilt deutsches Recht.
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Embargobestimmung

Es besteht - unbeschadet der Ubrigen Vertragsbestimmungen - Versicherungsschutz nur, soweit und solange dem
keine auf die Vertragsparteien direkt anwendbaren Wirtschafts-, Handels- oder Finanzsanktionen bzw. Embargos der
Europdischen Union oder der Bundesrepublik Deutschland entgegenstehen.

Dies gilt auch fur Wirtschafts-, Handels- oder Finanzsanktionen bzw. Embargos, die durch die Vereinigten Staaten von
Amerika im Hinblick auf den Iran erlassen werden, soweit dem nicht europdische oder deutsche Rechtsvorschriften

entgegenstehen.
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Versicherungsausweis fiir Rechtschutzleistungen
in ARAG Business Aktiv CyberSchutz
und ARAG Business Aktiv CyberSchutz Plus

Die ARAG Allgemeine Versicherungs-AG hat mit der ARAG SE einen Gruppenversicherungsvertrag geschlossen.

Auf der Grundlage dieses Gruppenversicherungsvertrages stellt die ARAG SE den Versicherten, die bei der ARAG Allgemeine Ver-
sicherungs-AG eine CyberSchutz-Versicherung nach den Bedingungen ARAG Business Aktiv CyberSchutz, Stand 01.2017, abge-
schlossen haben, Rechtsschutzleistungen nach Mafégabe der nachstehenden Bedingungen zu Verfigung.

Der Versicherungsschutz endet automatisch mit Beendigung des ARAG Business-Aktiv-CyberSchutz-2017-Versicherungsver-
trages. Der Versicherungsschutz endet ebenfalls im Fall der Beendigung dieses Gruppenversicherungsvertrages zur ndchsten
jeweiligen Beitragsfalligkeit. In diesem Fall werden die ARAG Allgemeine Versicherungs-AG und die ARAG SE den Versicherten
Uber den bevorstehenden Fortfall des Versicherungsschutzes informieren.

Risikotrager der Rechtsschutzleistungen

ARAG SE, ARAG Platz 1, 40472 Dusseldorf
Aufsichtsratsvorsitzender: Dr. Dr. h. c. Paul-Otto FalRbender
Vorstand: Dr. Renko Dirksen (Sprecher),

Dr. Matthias Maslaton, Wolfgang Mathmann,

Hanno Petersen, Dr. Joerg Schwarze, Dr. Werenfried Wendler
Registergericht Disseldorf HRB 66846

Sitz: Dusseldorf

USt-ID-Nr.: DE 119 355 995

Die Hauptgeschaftstatigkeit der ARAG SE ist der Betrieb der Rechtsschutzversicherung.

Was muss der Versicherungsnehmer im Leistungsfall tun?

Der Versicherungsnehmer meldet den Rechtschutzfall bei der ARAG SE. Dies kann schriftlich oder telefonisch unter 0211 9890-
1405 erfolgen.

Die Geltendmachung von Anspriichen bedarf keiner vorherigen Zustimmung der ARAG Allgemeine Versicherungs-AG. Die Gewédh-
rung der Rechtschutzleistungen durch die ARAG SE begriindet keinen Leistungsanspruch aus der ARAG Business-Aktiv-
CyberSchutz-Versicherung mit der ARAG Allgemeine Versicherungs-AG.

Soweit fur die ARAG Business-Aktiv-CyberSchutz-Versicherung bei der ARAG Allgemeine Versicherungs-AG Anzeigepflichten und/
oder -fristen gelten, werden diese durch die Anzeige des Versicherungsnehmers bei der ARAG SE nicht gewahrt. Insoweit ist eine
zusdtzliche Anzeige bei der ARAG Allgemeine Versicherungs-AG notwendig.

Ansprechpartner im Versicherungsfall und Beschwerdestellen

Im Versicherungsfall und bei Beschwerden, die die Behandlung von Leistungsansprichen betreffen, ist die ARAG SE, ARAG Platz T,
40472 Dusseldorf Ansprechpartner.

Darlber hinaus ist die ARAG SE Mitglied im Verein ,Versicherungsombudsmann e.V.". Das ist eine unabhangige Einrichtung der
deutschen Versicherungswirtschaft zur Schlichtung von Streitigkeiten zwischen Verbrauchern und Versicherungsunternehmen.
Der Versicherungsnehmer kann sich an diese Stelle wenden, wenn es sich um einen Anspruch aus dem Versicherungsschutz oder
dessen Anbahnung oder Vermittlung handelt:

Versicherungsombudsmanne.V.
Postfach 08 0632
10006 Berlin

Daneben kann sich der Versicherungsnehmer im Falle von Beschwerden auch an folgende Behorde wenden:

Bundesanstalt fir Finanzdienstleistungsaufsicht
Graurheindorfer Str.108
53117 Bonn

Der Versicherungsnehmer kann weiterhin den Rechtsweg beschreiten.
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Anwendbares Recht, Gerichtsstand, Kommunikationssprache

Dem Gruppenversicherungsvertrag liegt das Recht der Bundesrepublik Deutschland zugrunde.

Fir Klagen aus dem Versicherungsverhaltnis gelten die inlandischen Gerichtsstande nach §§13,17, 21,29 ZPO und § 215 VVG.

Versicherungsumfang

ARAG Business Aktiv CyberSchutz

Neben den nachstehenden Leistungsbeschreibungen zu den Rechtsschutzleistungen gelten die Teile C (Ausschlisse)
und D (Ubergreifende Regelungen) der besonderen Bedingungen zum ARAG Business Aktiv CyberSchutz sowie die All-
gemeine Bedingungen zum ARAG Business Aktiv CyberSchutz und CyberSchutz Plus.

Der Versicherungsumfang umfasst, sofern nicht Versicherungsschutz durch eine anderweitige Rechtschutz-Versiche-
rung besteht, folgende Leistungen:

ARAG Cyber Straf-Rechtsschutz

Liegt ein Versicherungsfall gemaR von Teil A (Cyber-Angriff) oder Teil B (CyberSchutz Eigenschaden) der besonderen
Bedingungen zum ARAG Business Aktiv CyberSchutz vor, und wird in diesem Zusammenhang gegen den Versiche-
rungsnehmer oder eine gemaR Teil D (Ubergreifende Regelungen) der besonderen Bedingungen zum ARAG Business
Aktiv CyberSchutz mitversicherte Person bei der Ausiibung der beruflichen Tatigkeit fir das im Versicherungsschein
bezeichnete Unternehmen ermittelt, besteht Versicherungsschutz im nachstehend beschriebenen Umfang.

Der Versicherungsschutz umfasst

a) Straf-Rechtsschutzin Verfahren wegen des Vorwurfs, eine Vorschrift des Strafrechts verletzt zu haben.
Der Risikoausschluss gemafd Teil C Ziffer 1.1 der besonderen Bedingungen zum ARAG Business Aktiv CyberSchutz
findet bei derartigen Verfahren keine Anwendung.
Wird rechtskraftig festgestellt, dass der Versicherte die Straftat vorsatzlich begangen hat, ist dieser verpflichtet,
dem Versicherer die Kosten zu erstatten, die dieser fur die Verteidigung wegen des Vorwurfs eines vorsatzlichen
Verhaltens getragen hat;

b) Ordnungswidrigkeiten-Rechtsschutz in Verfahren wegen des Vorwurfs einer Ordnungswidrigkeit.

c) Disziplinar- und Standes-Rechtsschutz in disziplinar- und standesrechtlichen Verfahren.

Der Versicherer tragt

a) Verfahrenskosten:
die dem Versicherten auferlegten Kosten der nach Ziffer 1) vom Versicherungsschutz umfassten Verfahren ein-
schlief3lich der Strafvollstreckungsverfahren.

b) Rechtsanwaltskosten:

fur den Versicherungsnehmer bzw. dessen gesetzliche Vertreter und die mitversicherten Personen die angemes-

sene Verglitung sowie die tblichen Auslagen eines vom Versicherten beauftragten Rechtsanwalts fiir

- die Verteidigung in den nach 1) vom Versicherungsschutz umfassten Verfahren einschlieflich der Strafvollstre-
ckungsverfahren;

- die Beistandsleistung in Straf- und Ordnungswidrigkeitenverfahren, wenn Sie als Zeuge vernommen werden und
die Gefahr einer Selbstbelastung annehmen mussen (Zeugenbeistand);

- die Stellungnahme, die im Interesse des versicherten Unternehmens notwendig wird, weil sich ein Ermittlungs-
verfahren auf das versicherte Unternehmen bezieht, ohne dass bestimmte Betriebsangehorige beschuldigt wer-
den (Firmenstellungnahme);

- die Tatigkeit in Verwaltungsverfahren, welche dazu dient, die Verteidigung in eingeleiteten Straf- und Ordnungs-
widrigkeitenverfahren, die vom Versicherungsschutz umfasst werden, zu unterstitzen.

Die Angemessenheit der zwischen dem Rechtsanwalt und dem Versicherten vereinbarten Vergitung prift der

Versicherer in entsprechender Anwendung von § 3 a) Absatz 2 des Rechtsanwaltsvergiitungsgesetzes (RVG). Nach

dieser Vorschrift kann eine mit dem Rechtsanwalt vereinbarte Vergiitung, die unter Berilcksichtigung aller Um-

stdnde unangemessen hoch ist, auf den angemessenen Betrag herabgesetzt werden. Ist die Vereinbarung unan-
gemessen hoch, Gbernimmt der Versicherer also nicht die volle Vergiitung, sondern lediglich den angemessenen

Betrag;

c) Reisekosten des Rechtsanwalts

die Kosten fir notwendige Reisen des fur den Versicherten tatigen Rechtsanwalts an den Ort des zustdndigen Ge-

richts oder den Sitz der fiir die vom Versicherungsschutz erfassten Verfahren zustandigen Behorde. Die Reisekos-

ten werden bis zur Héhe der fir Geschéftsreisen von deutschen Rechtsanwalten geltenden Satze Gibernommen;
d) Nebenklagekosten

die gesetzliche Vergltung des fir den gegnerischen Nebenklager tdtigen Rechtsanwalts, soweit der Versicherte

durch deren Ubernahme eine Einstellung des gegen den Versicherten anhéngigen Strafverfahrens erreicht hat,

obwohl ein hinreichender Tatverdacht fortbestand;
e) Reisekosten der Versicherten

die Reisekosten an den Ort des zustandigen auslandischen Gerichts, wenn das Erscheinen des Versicherten als Be-

schuldigter angeordnet ist. Die Kosten werden bis zur Hohe der fiir Geschéftsreisen von deutschen Rechtsanwal-

ten geltenden Satze ibernommen.

50

Versicherungsausweis fur Rechtschutzleistungen - ARAG Business Aktiv CyberSchutz



Der Versicherer sorgt

a) inBezugauf Dolmetscherkosten
fur die Auswahl und Beauftragung eines Dolmetschers und tragt die dabei anfallenden Kosten, sofern eine versi-
cherte Person im Ausland verhaftet oder dort mit Haft bedroht wird;

b) in Bezugauf Ubersetzungskosten
fir die Ubersetzung schriftlicher Unterlagen, soweit diese fiir die Wahrnehmung rechtlicher Interessen im Ausland
notwendig sind, und tragen die dabei anfallenden Kosten

Der Versicherer tragt nicht

a) die Kosten fir die Verteidigung gegen den Vorwurf einer Steuerstraftat, wenn das Ermittlungsverfahren durch eine
Selbstanzeige ausgeldst wird;

b) Kosten, die bei Teileintrittspflicht auf den nicht gedeckten Teil entfallen. Der vom Versicherer zu tragende Kosten-
anteil richtet sich nach Gewichtung und Bedeutung der einzelnen Vorwdrfe im Gesamtzusammenhang.

Voraussetzungen fiir den Anspruch auf Versicherungsschutz
a) Anspruch auf Versicherungsschutz besteht nach Eintritt eines Versicherungsfalls. Dieser muss innerhalb des ver-
sicherten Zeitraums eintreten.
b) Als Versicherungsfall gilt
- fur die Straf- und Ordnungswidrigkeitenverfahren die Einleitung eines Ermittlungsverfahrens gegen den Versi-
cherungsnehmer oder mitversicherte Personen;
- fur die disziplinar- und standesrechtlichen Verfahren die Einleitung eines disziplinar- oder standesrechtlichen
Verfahrens gegen eine versicherte Person;
- fiir den Zeugenbeistand die mindliche oder schriftliche Aufforderung an den Versicherten zur Zeugenaussage;
- fur die Firmenstellungnahme die Einleitung eines Ermittlungsverfahrens gegen das versicherte Unternehmen.
Als eingeleitet gilt ein Ermittlungs-, standes- oder disziplinarrechtliches Verfahren, wenn es bei der zustandigen
Behorde/Standesorganisation als solches verfiigt ist.

Versicherungssumme

Der Versicherer zahlt in jedem Versicherungsfall bis zu 100.000 Euro (Versicherungssumme). Zahlungen fir den Versi-
cherungsnehmer und mitversicherte Personen aufgrund desselben Versicherungsfalls nach Ziffer 5) b) werden hierbei
zusammengerechnet.

Dies gilt auch fur Zahlungen aufgrund mehrerer Versicherungsfille, die zeitlich und ursachlich zusammenhangen.

Die Versicherungssumme bildet gleichzeitig die Hochstleistung der ARAG SE fir alle in einem Kalenderjahr eintreten-
den Rechtsschutzfalle.

Eine vereinbarte Selbstbeteiligung ziehen wir im ARAG Cyber-Straf-Rechtsschutz nicht ab.

Ortlicher Geltungsbereich

Rechtsschutz besteht, soweit die Wahrnehmung rechtlicher Interessen in europdischen Staaten erfolgt und ein Gericht
oder eine Behdrde in diesem Bereich gesetzlich zustandig ist oder zustandig ware, wenn ein gerichtliches oder behord-
liches Verfahren eingeleitet werden wiirde.

Kosten fiir juristische Beratungen und behérdliche Meldeverfahren

Soweit durch einen versicherten Cyber-Angriff Gesetze zum Schutz von personenbezogenen Daten verletzt wurden,
tibernimmt der Versicherer die Kosten fiir einen Rat oder eine Auskunft eines in Deutschland zugelassenen Rechtsan-
walts. Erstattet werden die gesetzlichen Gebiihren nach dem Rechtsanwaltsvergiitungsgesetz bis zu maximal 1.000 Euro
je Versicherungsjahr.

Sofern erforderlich, werden auch die Kosten des behérdlichen Meldeverfahrens entsprechend den gesetzlichen Vorga-
ben, die aufgrund des Ereignisses notwendig sind, erstattet. Dies beinhaltet die Kosten fir die gesetzlich geforderten
Informationen von Behorden sowie ggfs. von potenziell betroffenen Personen.

Die ARAG tragt die Kosten, die im Rahmen des behordlichen Meldeverfahrens anfallen bis zur Héhe von 1.000 Euro je
Versicherungsfall und -jahr.

ARAG Business Aktiv CyberSchutz Plus

Neben den nachstehenden Leistungsbeschreibungen zu den Rechtsschutzleistungen gelten die Teile D (Ausschliisse)
und E (Ubergreifende Regelungen) der Besonderen Bedingungen zum ARAG Business Aktiv CyberSchutz Plus sowie die
Allgemeine Bedingungen zum ARAG Business Aktiv CyberSchutz und CyberSchutz Plus.

Der Versicherungsumfang umfasst, sofern nicht Versicherungsschutz durch eine anderweitige Rechtsschutz-Versiche-
rung besteht, folgende Leistungen:

ARAG Cyber Straf-Rechtsschutz

Liegt ein Versicherungsfall gemaR von Teil A (Cyber-Angriff) oder Teil B (CyberSchutz Eigenschaden) der besonderen
Bedingungen zum ARAG Business Aktiv CyberSchutz Plus vor und wird in diesem Zusammenhang gegen den Versiche-
rungsnehmer oder eine gemiR Teil E (Ubergreifende Regelungen) der besonderen Bedingungen zum ARAG Business
Aktiv CyberSchutz Plus mitversicherte Person bei der Ausiibung der beruflichen Téatigkeit fiir das im Versicherungs-
schein bezeichnete Unternehmen ermittelt, besteht Versicherungsschutz im nachstehend beschriebenen Umfang.
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Der Versicherungsschutz umfasst

a) Straf-Rechtsschutz in Verfahren wegen des Vorwurfs, eine Vorschrift des Strafrechtes verletzt zu haben.
Der Risikoausschluss gemafé Teil D Ziffer 1.1 der besonderen Bedingungen zum ARAG Business Aktiv CyberSchutz
Plus findet bei derartigen Verfahren keine Anwendung.
Wird rechtskraftig festgestellt, dass der Versicherte die Straftat vorsatzlich begangen hat, ist dieser verpflichtet,
dem Versicherer die Kosten zu erstatten, die dieser fur die Verteidigung wegen des Vorwurfs eines vorsatzlichen
Verhaltens getragen hat;

b) Ordnungswidrigkeiten-Rechtsschutz in Verfahren wegen des Vorwurfs einer Ordnungswidrigkeit.

c) Disziplinar- und Standes-Rechtsschutz in disziplinar- und standesrechtlichen Verfahren.

Der Versicherer tragt

a) Verfahrenskosten:
die dem Versicherten auferlegten Kosten der nach Ziffer 1) vom Versicherungsschutz umfassten Verfahren ein-
schlief3lich der Strafvollstreckungsverfahren.

b) Rechtsanwaltskosten:

fur den Versicherungsnehmer bzw. dessen gesetzliche Vertreter und die mitversicherten Personen die angemes-

sene Vergltung sowie die tblichen Auslagen eines vom Versicherten beauftragten Rechtsanwalts fiir

- die Verteidigung in den nach 1) vom Versicherungsschutz umfassten Verfahren einschlief3lich der Strafvollstre-
ckungsverfahren;

- die Beistandsleistung in Straf- und Ordnungswidrigkeitenverfahren, wenn Sie als Zeuge vernommen werden und
die Gefahr einer Selbstbelastung annehmen mussen (Zeugenbeistand);

- die Stellungnahme, die im Interesse des versicherten Unternehmens notwendig wird, weil sich ein Ermittlungs-
verfahren auf das versicherte Unternehmen bezieht, ohne dass bestimmte Betriebsangehdrige beschuldigt wer-
den (Firmenstellungnahme);

- die Tatigkeit in Verwaltungsverfahren, welche dazu dient, die Verteidigung in eingeleiteten Straf- und Ordnungs-
widrigkeitenverfahren, die vom Versicherungsschutz umfasst werden, zu unterstiitzen.

Die Angemessenheit der zwischen dem Rechtsanwalt und dem Versicherten vereinbarten Verglitung priift der

Versicherer in entsprechender Anwendung von § 3 a) Absatz 2 des Rechtsanwaltsvergiitungsgesetzes (RVG). Nach

dieser Vorschrift kann eine mit dem Rechtsanwalt vereinbarte Vergiitung, die unter Beriicksichtigung aller Um-

stande unangemessen hoch ist, auf den angemessenen Betrag herabgesetzt werden. Ist die Vereinbarung unan-
gemessen hoch, ibernimmt der Versicherer also nicht die volle Vergiitung, sondern lediglich den angemessenen

Betrag;

c) Reisekosten des Rechtsanwalts

die Kosten fiir notwendige Reisen des fiir den Versicherten tatigen Rechtsanwalts an den Ort des zusténdigen Ge-

richts oder den Sitz der fir die vom Versicherungsschutz erfassten Verfahren zustandigen Behorde. Die Reisekos-

ten werden bis zur Hohe der fir Geschaftsreisen von deutschen Rechtsanwalten geltenden Satze ibernommen;
d) Nebenklagekosten

die gesetzliche Vergltung des fiir den gegnerischen Nebenklager tatigen Rechtsanwalts, soweit der Versicherte

durch deren Ubernahme eine Einstellung des gegen den Versicherten anhéngigen Strafverfahrens erreicht hat,

obwohl ein hinreichender Tatverdacht fortbestand;
e) Reisekosten der Versicherten

die Reisekosten an den Ort des zustandigen ausldandischen Gerichts, wenn das Erscheinen des Versicherten als Be-

schuldigter angeordnet ist. Die Kosten werden bis zur Héhe der fiir Geschaftsreisen von deutschen Rechtsanwal-

ten geltenden Satze ibernommen.

Der Versicherer sorgt

a) inBezugauf Dolmetscherkosten
fur die Auswahl und Beauftragung eines Dolmetschers und tragt die dabei anfallenden Kosten, sofern eine versi-
cherte Person im Ausland verhaftet oder dort mit Haft bedroht wird;

b) in Bezugauf Ubersetzungskosten
fir die Ubersetzung schriftlicher Unterlagen, soweit diese fiir die Wahrnehmung rechtlicher Interessen im Ausland
notwendig sind, und tragt die dabei anfallenden Kosten

Der Versicherer tragt nicht

a) dieKosten fiir die Verteidigung gegen den Vorwurf einer Steuerstraftat, wenn das Ermittlungsverfahren durch eine
Selbstanzeige ausgeldst wird;

b) Kosten, die bei Teileintrittspflicht auf den nicht gedeckten Teil entfallen. Der vom Versicherer zu tragende Kosten-
anteil richtet sich nach Gewichtung und Bedeutung der einzelnen Vorwdrfe im Gesamtzusammenhang.

Voraussetzungen fiir den Anspruch auf Versicherungsschutz
a) Anspruch auf Versicherungsschutz besteht nach Eintritt eines Versicherungsfalls. Dieser muss innerhalb des ver-
sicherten Zeitraums eintreten.
b) Als Versicherungsfall gilt
- fur die Straf- und Ordnungswidrigkeitenverfahren die Einleitung eines Ermittlungsverfahrens gegen den Versi-
cherungsnehmer oder mitversicherte Personen;
- fur die disziplinar- und standesrechtlichen Verfahren die Einleitung eines disziplinar- oder standesrechtlichen
Verfahrens gegen eine versicherte Person;
- fir den Zeugenbeistand die mindliche oder schriftliche Aufforderung an den Versicherten zur Zeugenaussage;
- fur die Firmenstellungnahme die Einleitung eines Ermittlungsverfahrens gegen das versicherte Unternehmen.
Als eingeleitet gilt ein Ermittlungs-, standes- oder disziplinarrechtliches Verfahren, wenn es bei der zustandigen
Behorde/Standesorganisation als solches verfiigt ist.
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Versicherungssumme

Der Versicherer zahlt in jedem Versicherungsfall bis zu 100.000 Euro (Versicherungssumme). Zahlungen fir den Versi-
cherungsnehmer und mitversicherte Personen aufgrund desselben Versicherungsfalls nach Ziffer 5) b) werden hierbei
zusammengerechnet.

Dies gilt auch fiir Zahlungen aufgrund mehrerer Versicherungsfalle, die zeitlich und ursachlich zusammenhangen.

Die Versicherungssumme bildet gleichzeitig die Hochstleistung der ARAG SE fir alle in einem Kalenderjahr eintreten-
den Rechtsschutzflle.

Eine vereinbarte Selbstbeteiligung ziehen wir im ARAG Cyber Straf-Rechtsschutz nicht ab.

Ortlicher Geltungsbereich

Rechtsschutz besteht, soweit die Wahrnehmung rechtlicher Interessen in europdischen Staaten erfolgt und ein Gericht
oder eine Behdrde in diesem Bereich gesetzlich zustandig ist oder zustandig ware, wenn ein gerichtliches oder behord-
liches Verfahren eingeleitet werden wiirde.

Beratungs-Rechtsschutz fiir Urheberrechtsverstofie im Internet

Der Versicherer tragt die Kosten fir ein erstes anwaltliches Beratungsgesprach durch einen in Deutschland zugelasse-
nen Rechtsanwalt zu einer Abmahnung, die der Versicherungsnehmer oder eine mitversicherte Person in Ausiibung
ihrer beruflichen Tatigkeit fir das versicherte Unternehmen wegen eines angeblichen Urheberrechtsverstofées im In-
ternet erhalten haben.

Der Versicherer Gbernimmt je Beratung (Rat oder Auskunft) die Verglitung eines fir den Versicherten tatigen Rechts-
anwalts bis zu 250 Euro, fur alle in einem Kalenderjahr angefallenen Beratungen jedoch nicht mehr als 500 Euro.

Es besteht kein Versicherungsschutz, wenn der Versicherungsfall vorsatzlich und rechtswidrig herbeigefihrt wurde.
Wird dies erst spater bekannt, ist der Versicherungsnehmer verpflichtet, die von der ARAG SE erbrachten Leistungen
zurlckzuzahlen.

Eine vereinbarte Selbstbeteiligung ziehen wir im Beratungs-Rechtsschutz fiir Urheberrechtsversté(de im Internet nicht ab.

Webcheck

Der Versicherer stellt dem Versicherungsnehmer einen schnellen und einfachen Zugang tber das Internetportal des

Versicherers fir eine rechtliche Prifung der Homepage des versicherten Unternehmens zur Verfligung. Hierfir erstat-

tet der Versicherer einmalig pro Kalenderjahr Kosten bis 100 Euro.

Gegenstand der Prifung ist:

- die Ubereinstimmung von Impressum und Datenschutzbelehrung mit dem Telemediengesetz und der Dienstleis-
tungs-Informationspflichten-Verordnung;

- die Vereinbarkeit von Widerrufs- und Ruickgaberechtsbelehrung mit §§ 312 ff. BGB;

- die Verletzung von Namens- und Kennzeichnungsrechten der Domain;

- Haftungsrisiken wegen Verlinkung zu externen Seiten.

Voraussetzungen fiir den Anspruch auf Versicherungsschutz

Ein Leistungsanspruch besteht bei Vorliegen eines Beratungsbedurfnisses zur Prifung oder Vermeidung zukinftiger
rechtlicher Streitigkeiten. Voraussetzung ist, dass deutsches Recht Anwendung findet. Etwa zu prifende Internetseiten
mussen in deutscher Sprache verfasst sein.

Eine vereinbarte Selbstbeteiligung findet beim Webcheck keine Anwendung.

Kosten fiir juristische Beratungen und behérdliche Meldeverfahren

Soweit durch einen versicherten Cyber-Angriff Gesetze zum Schutz von personenbezogenen Daten verletzt wurden,
Ubernimmt der Versicherer die Kosten fir einen Rat oder eine Auskunft eines in Deutschland zugelassenen Rechtsan-
walts. Erstattet werden die gesetzlichen Gebiihren nach dem Rechtsanwaltsvergiitungsgesetz bis zu maximal 1.000 Euro
je Versicherungsjahr.

Sofern erforderlich, werden auch die Kosten des behérdlichen Meldeverfahrens entsprechend den gesetzlichen Vorga-
ben, die aufgrund des Ereignisses notwendig sind, erstattet. Dies beinhaltet die Kosten fir die gesetzlich geforderten
Informationen von Behdrden sowie ggfs. von potenziell betroffenen Personen.

Die ARAG tragt die Kosten, die im Rahmen des behordlichen Meldeverfahrens anfallen bis zur Héhe von 1.000 Euro je
Versicherungsfall und -jahr.
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